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W POZNANIU

Pani Agnieszka SZYMANKIEWICZ

WYSTAPIENIE POKONTROLNE

Agencja Bezpieczenstwa Wewnetrznego, dzialajac na podstawie art. 10 ust. 1 pkt |
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r.. poz. 412
z pdzn. zm.), zwanej dalej ,,ustawg”, przeprowadzita w dniach od 10 wrzesnia do 9 listopada
2018 r. kontrole w Izbie Administracji Skarbowej w Poznaniu (IAS w Poznaniu).

Kontrola obejmowala badanie stanu zabezpieczenia informacji niejawnych oraz
przestrzegania przepiséw w zakresie ich ochrony w okresie od 1 marca 2017 r. do dnia
9 listopada 2018 r.

W zwigzku z kontrola, ktérej wyniki zostaly przedstawione w protokole kontroli
podpisanym w dniu 11 stycznia 2019 r., przekazuj¢ Pani Dyrektor niniejsze wystapienie
pokontrolne.

Przeprowadzona kontrola wykazala przypadki nieprawidlowo$ci w zakresie
organizacji systemu ochrony informacji niejawnych, obiegu tych informacji, stosowania
Srodkéw bezpieczenstwa fizycznego oraz bezpieczenstwa systeméw teleinformatycznych
naruszajace przepisy ustawy, a takze aktéw wykonawczych wydanych na jej podstawie.
Powyzsze nieprawidlowosci, w ocenie ABW, mogly zaklécié prawidlowosé

funkejonowania systemu ochrony informacji niejawnych w kontrolowanej jednostce.
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W zakresie organizacji systemu ochrony informacji niejawnych stwierdzono. ze
w okresie od 7 grudnia 2017 r. do 17 kwietnia 2018 r. zastepca pelnomocnika ochrony
p. riie posiadal aktualnego zaswiadczenia o odbyciu szkolenia w zakresie
ochrony informacji niejawnych przeprowadzonego przez ABW, co stanowilo naruszenie

dyspozyvciji art. 19 ust. 3 ustawy.

Odpowiedzialnos¢ za powyiszq nieprawidlowosé ponoszg pelnomocnik ochrony
D _oraz zasiepea pelnomocnika ochrony p. zobowigzani
na mocy art. 14 ust. 2 ustawy do zapewnienia przestrzegania przepisow o ochronie informacji

niejawnych.

Ponadto w toku kontroli ustalono, ze dla zadnego z 39 urzedéw skarbowwvch
podleglych IAS w Poznaniu. w ktérych przetwarzane sa informacje niejawne oznaczone
klauzulg ,.zastrzezone”, nie opracowano planu ochrony informacji niejawnych. Dzialanie
takie nalezy uznaé za niezgodne z § 9 ust. | rozrzadzenia Rady Ministrow z dnia 29 maja
2012 r. w sprawie srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji nigjawnych (Dz. U. z 2012 r, poz. 683 z péin. zm.). zwanego dalej
~rozporzadzeniem™, w zwigzku z art. 15 ust. | pkt 3 ustawy.

Kontrola wykazata réwniez, ze w okresie od 4 grudnia 2017 r. do 23 lutego 2018 r. nie
dokonano aktualizacji obowigzujacego w jednostce kontrolowane] planu ochrony informacji
niejawnych oraz w okresie od 4 grudnia 2017 r. do 24 lipca 2018 r. nie dokonano aktualizacji
dokumentacji dotyczacej doboru i zakresu stosowania $rodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych, w zwiazku ze zmiang lokalizacji
siedziby IAS w Poznaniu. Stanowilo to naruszenie odpowiednio dyspozycji art. 15 ust. | pkt

5 ustawy oraz § 3 ust. 7 rozporzadzenia.

Odpowiedzialno$¢ za powyzsze nieprawidlowosci, na mocy art. 14 ust.2 ustawy.

ponosi pelnomocnik ochrony p.

W zakresie obiegu i ewidencji informacji niejawnych kontrola wykazala przypadki
nieprawidtowosci (szczegétowo wskazanych w protokole kontroli), polegajacych m.in. na:
e niewypelnianiu w urzadzeniach ewidencyjnych rubryk dotyczacych: pobrania, zwrotu

oraz odestania dokumentéw niejawnych:
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* niewypeinianiu badz niewlasciwym wypelnianiu rubryk dotyczacych liczby stron
rejestrowanych dokumentéw niejawnych, w tym liczby zalgcznikéw badz liczby stron
wszystkich zalgcznikow.

Powyzsze uchybiato dyspozycji art. 43 ust. 1 i 2 ustawy.
Jednakze nalezy zaznaczy¢, ze cze$é wyzej wymienionych nieprawidlowosci zostato

usunigtych jeszcze w trakcie trwania kontroli.

Odpowiedzialno$é za powyisze nieprawidlowosci ponoszq odpowiednio  kolejni
kierownicy I kancelarii tajnej 14S w Poznaniu p. . ip.
oraz osoby wyznaczone do prowadzenia oddzialow kancelarii tajnej p.
ip. (kazda za okres pelnienia ww. funkeji). Wszystkie osoby zobowigzane
byly, zgodnie = art. 42 ust. 4 ustawy, do wlasciwego rejestrowania, przechowywania, obiegu
i wydawania materialdw uprawnionym osobom. Odpowiedzialnosé za powyzsze, na mocy art.
14 ust. 2 ustawy, nalezy przypisaé rownie: pelnomocnikowi ochrony p.

oraz z racji nadzoru wynikajgcego z zakresu obowigzkow rdwniez zastgpcom

pelnomocnika ochrony p. ip.

Ponadto w toku kontroli ustalono, ze w II kancelarii tajnej IAS w Poznaniu
(Wielkopolski Urzad Celno-Skarbowy ul. Strzelecka 2/6 w Poznaniu) oraz w | oddziale 11
kancelarii tajnej IAS w Poznaniu (Wielkopolski Urzad Celno-Skarbowy ul. Krancowej 28
w Poznaniu) stosowany wzor ,Rejestru dziennikdw ksigzek ewidencyjnych i teczek”™ byl
niezgodny ze wzorem okreslonym w zataczniku nr 1 do rozporzadzenia Rady Ministrow
z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz

sposobu i trybu przetwarzania informacji niejawnych (Dz. U. z 2017 r., poz. 1558 j.t.).

Odpowiedzialno$é za powyisze uchybienie ponoszg kierownik [l kancelarii 14S
w Poznaniu p. oraz osoba wyznaczona do prowadzenia | oddzialu []

kancelarii tajrnej p.

W zakresie stosowania S$rodkéw bezpieczenstwa fizycznego ustalono, ze
w utworzonych strefach ochronnych 1 oraz strefach ochronnych II w lokalizacjach [AS
w Poznaniu, szczegolowo wskazanych w protokole kontroli, nie zostat zorganizowany system
kontroli dostgpu, tym samym zostal naruszony przepis zawarty w art. 46 pkt 2 ustawy.

Stwierdzono réwniez, ze drzwi do stref ochronnych II: w Wielkopolskim Urzedzie

Celno-Skarbowym przy ul. Strzeleckiej 2/6 w Poznaniu oraz w Wielkopolskim Urzedzie
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Celno-Skarbowym w Kaliszu nie posiadaly stosownego certyfikatu, co stanowito naruszenie
dyspozycji art. 46 pkt 4 ustawy.

Ponadto ustalono, Zze w Wielkopolskim Urzedzie Celno-Skarbowym przy ul.
Strzeleckiej 2/6 w Poznaniu, Wielkopolskim Urzedzie Celno-Skarbowym w Kaliszu oraz
Wielkopolskim Urzedzie Celno-Skarbowym w Pile, informacje niejawne oznaczone klauzula
.Scisle tajne™ byly przechowywane w szafach metalowych (szczegélowo opisanych
w protokole kontroli), kitére nie spelnialy co najmniej wymagania klasy odpornosci na
wlamanie S2 okreslone w Polskiej Normie PN-EN 144350, Naruszono w ten sposob § 4 ust. 2
zarzadzenia Nr 32 Ministra Finansow z dnia 27 lipca 2012 r. w sprawie doboru i zakresu
stosowania $rodkdw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych (Dz. Urz. MF z 2018 r., poz. 28 j.t.), zwanego dalej ..zarzadzeniem Nr 327,

Ponadto w toku kontroli stwierdzono uchybienia w zakresie oceny zastosowanych
srodkdw bezpieczenstwa fizycznego, okreslonych w zarzadzeniu Nr 32, Polegaly one na
przyznaniu nieuzasadnionych wartosci punktowych w poszczegdlnych kategoriach
wskazanych w protokole kontroli, w zwigzku z m.in. brakiem odpowiedniej dokumentacji
potwierdzajgcej spelnienie wymagan.

Ustalono réwniez, Ze sporzgdzona przez pelnomocnika ochrony dokumentacja dot.
okreslenia poziomu zagrozen zwiazanych z nieuprawnionym ujawnieniem lub utratg
informacji niejawnych dla poszczegélnych lokalizacji, wymaga uzupelnien i poprawek

w obszarach, ktére zostaly szczegdtowo wskazane w protokole kontroli.

Odpowiedzialno$¢ za powyisze nieprawidlowosci ponosi pelnomocnik  ochrony
p. ktéry zgodnie z art. 13 ust. [ pkt [ ustawy zobowigzany byt
do zapewnienia ochrony informacjom niejawnym, w tym stosowania Srodkow bezpieczenstwa
fizycznego. Odpowiedzialnosé z racji nadzoru wynikajgecego z zakresu obowigzkon

za powyisze nalezy przypisaé rowniez zastepcy pelnomocnika ochrony p.

W zakresie bezpieczenstwa teleinformatycznego stwierdzono uchybienia dotyczace
uzytkowania systemow teleinformatycznych (szczegolowo opisane w protokole kontroli)

w zakresie zgodnosci z zapisami dokumentacji bezpieczenstwa teleinformatycznego.

Odpowiedzialno$é¢ za powyzisze uchybienia ponoszq inspektorzy bezpieczenstwa
releinformatycznego, If. p. P oraz p. . a takze
osoby pelnigce funkcje administratoréw systeméw  teleinformatycznych, 1j. p.

p. p. p.
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p- . oraz p. y (w zakresie powierzonych im zadas).

stosownie do dyspozycji przepisu art. 52 usi. [ pkt | i 2 ustawy.

W zwigzku z ujawnionymi nieprawidlowos$ciami wnosze o:

1. Biezacg aktualizacj¢ planu ochrony informacji niejawnych oraz opracowanie
przedmiotowych planéw dla jednostek organizacyjnych wchodzacych w sktad IAS

w Poznaniu, w ktdrych sg przetwarzane informacje niejawne.

E\.J

Prowadzenie = urzgdzen  ewidencyjnych  dokumentéw  niejawnych  zgodnie

z obowiazujacymi przepisami.

3. Stosowanie wzoru ,Rejestru dziennikow ksiazek ewidencyjnych i teczek” zgodnego
z obowigzujacymi przepisami.

4. Dostosowanie oceny zastosowanych srodkow bezpieczenstwa fizycznego do wymagan
okreslonych w aktach prawnych.

5. Stosowanie wyposazenia i urzadzen sluzacych ochronie informacji niejawnych, ktérym
przyznano odpowiednie certyfikaty.

6. Zorganizowanie systemow kontroli dostgpu do stref ochronnych zgodnie
z obowigzujgcymi przepisami, tj. zapewniajacych rozliczalnos¢ wejsc i wyjsc.

7. Przestrzeganie procedur i zasad okreslonych w przepisach prawa dotyczacych

bezpieczenstwa teleinformatycznego.

W zwiazku z § 19 ust. 1 rozporzadzenia Prezesa Rady Ministrow z dnia
27 kwietnia 2011 r. w sprawie przygotowania i przeprowadzania kontroli stanu
zabezpieczenia informacji niejawnych (Dz. U. z 2011 r. nr 93 poz. 541). oczekuje od Pani
Prezes w terminie do dnia 30 kwietnia 2019 r. nadestania informacji
o0 sposobie wykorzystania ocen, uwag i wnioskow zawartych w niniejszym wystapieniu.

Jednoczes$nie informuje, ze zgodnie z § 20 ust. 2 przywolanego rozporzadzenia oceny,

uwagi i wnioski zawarte w wystapieniu pokontrolnym sa ostateczne.
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