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WYSTAPIENIE POKONTROLNE

Sporzgdzone na podstawie art. 46 i art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzadowej (Dz. U. z 2020 r., poz. 224).

Nazwa i adres kontrolowanego urzedu

3036 Urzad Skarbowy w Ztotowie
Al. Piasta 25,
77-400 Ztotow

Naczelnik kontrolowanego urzedu

Pani Joanna Ciosek

Upowaznienie do przeprowadzenia kontroli

Nr 1/2023 z 27 stycznia 2023 r. wydane przez Dyrektora lzby Administracji Skarbowej
w Poznaniu.

Whis do ksigzki kontroli

Kontrola w trybie zwyktym wpisana pod pozycjg nr 1/2023.

Koordynator kontroli — imie, nazwisko i stanowisko stuzbowe/stopien stuzbowy

Kontrolerzy — imie, nazwisko i stanowisko stuzbowe/stopien stuzbowy

1. |Karolina Strézczyk — gtéwny ekspert skarbowy

Data rozpoczecia czynnosci kontrolnych |2 lutego 2023 r.

e-mail: kancelaria.ias.poznan@mf.gov.pl ® www.wielkopolskie.kas.gov.pl
Skarbowa Izba Administracji Skarbowej w Poznaniu, ul. Dolna Wilda 80 A, 61-501 Poznan
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Data zakornczenia czynnosci kontrolnych |31 marca 2023 r.

Zakres kontroli

Przedmiot kontroli Prawidtowos¢ korzystania z systemoéw informatycznych.

Od 1 lipca 2022 r. do 31 grudnia 2022 r. Badaniem mogty zostac
Okres objety kontrolg |objete rowniez zdarzenia i dokumenty wczesniejsze lub pdzniejsze,
gdy miaty zwigzek z przedmiotem kontroli.

Kontrolowany obszar dziatalnosci

Bezpieczenstwo i ochrona informacji.

Cel kontroli

Sprawdzenie, czy pracownicy Urzedu Skarbowego w Ztotowie wykorzystywali informacje
(wtym dane osobowe) pozyskane z systeméw informatycznych do realizacji zadan
stuzbowych.

Ocena skontrolowanej dziatalnosci

Pozytywna z nieprawidtowos$ciami.

Oceny dokonano na podstawie préby kontrolnej, z uwzglednieniem przyjetych kryteriéw
kontroli, informacji udostepnionych przez wiasciciela biznesowego systemoéw
informatycznych tj. Departamentu Poboru Podatkéw w Ministerstwie Finanséw oraz
w oparciu o udzielone wyjasnienia, okazang dokumentacje i dane z systemow
informatycznych.

Pracownicy byli wtasciwie przygotowani do korzystania z systeméw informatycznych
tj. zostali przeszkoleni w zakresie RODO (Unijne rozporzadzenie o ochronie danych
osobowych) oraz bezpieczenstwa teleinformatycznego, zapoznali sie z Politykg Ochrony
Danych Osobowych resortu finanséw, posiadali aktualne upowaznienia do przetwarzania
danych osobowych. Jeden pracownik nie odbyt powtdrnie szkolenia — bezpieczerstwo
teleinformatyczne - do czego byt zobowigzany. Jeszcze w toku prowadzonej kontroli
zakonczyt przedmiotowe szkolenie na platformie Atena2.

Poprawy wymagajg kwestie nadawania i monitorowania aktualnos$ci nadanych uprawnien
do systemow informatycznych. Stwierdzone uchybienia wskazujg na niedostateczny nadzoér
w tym zakresie i mogg swiadczy¢ o mozliwosci zaistnienia naruszenia bezpieczenstwa
informacji.

Negatywnie natomiast oceniono zagadnienie delegowania uprawnien w Urzedzie
Skarbowym w Ztotowie tj. udzielanie, ewidencjonowanie i monitorowanie aktualnosci
upowaznien/petnomocnictw do realizowania okreslonych czynnosci w imieniu Naczelnika
Urzedu Skarbowego w Ztotowie. Jest to obszar, w ktdrym nieprawidtowosci mozna
wyeliminowac poprzez zmiane organizacji pracy i zwiekszenie nadzoru. W badanej jednostce
sposdb prowadzenia dokumentacji nie daje gwarancji aktualnosci posiadanych przez
pracownikdéw upowaznien w konkretnym czasookresie. Wskazuje na to zaréwno nierzetelnie
prowadzony rejestr upowaznien (powielenia numerdw upowaznien oraz UNP w stosunku
do dwdch upowaznien udzielonych dwém réznym pracownikom), jak tez upowaznienie
z podstawg prawng, ktéra weszta w zycie juz po dacie wydania upowaznienia. Wadliwie
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prowadzony rejestr upowaznien moze by¢ podwazony i moze wptywac np. na trwatosc
orzeczen wydanych przez niewtasciwie umocowanego pracownika.

W toku kontroli dokonano oceny prawidtowosci wykorzystania systeméw informatycznych.
Pozytywnie oceniono wykorzystanie systemow SSP i SeRCe, odpowiednio 98% i 94%
przypadkédw przeglagdania danych w tych systemach znalazto odzwierciedlenie
w realizowanych czynnosciach stuzbowych.

W zakresie przegladania danych podmiotéw w aplikacji PoltaxPlus stwierdzono ogdétem,
z2e 80% przypadkéw przegladania danych znalazto odzwierciedlenie w realizowanych
czynnosciach stuzbowych. Natomiast 20% przypadkow przegladania podmiotow
w PoltaxPlus kontrolowana jednostka nie udokumentowata (nie wykazata) takiego zwigzku,
co stanowi nieprawidtowos$é. W ramach biezgce]j pracy w systemie PoltaxPlus mogg zdarzaé
sie odstepstwa od petnej rozliczalnosci, ale powinny one stanowi¢ niewielki odsetek
przypadkéw przeglgdania podmiotow. W kontrolowanej jednostce u co pigtego
przegladanego podmiotu nie wykazano zwigzku z realizowanymi czynnosciami stuzbowymi,
co oceniono negatywnie. Stanowi to potencjalny incydent bezpieczenstwa informacji.
Negatywnie oceniono fakt przeglgdania danych osobowych pracownika Urzedu Skarbowego
w Ztotowie w systemie PoltaxPlus przez pracownika A.D. (nieuprawnione zapoznanie sie
z danymi osobowymi stanowi nieprawidtowosé).

Jako nieprawidtowos¢ zakwalifikowano réwniez przypadek przeglagdania danych meza i ojca
wspotpracownicy osoby przegladajgcej (na jej prosbe). Mimo, ze obie pracownice
potwierdzity fakt przegladania, to stwierdzono, ze realizowato ono cel prywatny, a nie
stuzbowy.

W badanych sprawach zwraca uwage brak wtasciwego dokumentowania przeglagdania
danych podmiotéw w systemach informatycznych, szczegdlnie w sytuacji, gdy przegladanie
nie dotyczy podmiotdw, w stosunku do ktérych prowadzone sg czynnosci stuzbowe
w komérce organizacyjnej (konkretne sprawy). Systemy zewnetrzne (m.in. SeRCe, SSP)
sg szczegblnie obarczone ryzykiem, w tych sprawach kazdy przypadek przegladania musi
zosta¢ udokumentowany. Brak dokumentowania takich zdarzen oceniono jako uchybienie.
W kontrolowanej jednostce byty prowadzone kontrole funkcjonalne dotyczace nadawanych
uprawnien do systeméw informatycznych podlegtym pracownikom, jednak realizowano
je wadliwie. Nalezy zauwazy¢, ze kwestie nadzorowania przez bezposrednich przetozonych
uprawnien do systeméw informatycznych stanowity w 2022 r. priorytet kierownictwa lzby,
do uwzglednienia w ramach wykonywania czynnosci kontroli funkcjonalnej. Stwierdzone
uchybienia dotyczyty m.in. niewystarczajgcego opisu ustalen faktycznych, nieobjecia
kontrolg wszystkich podlegtych pracownikéw, braku wskazywania na podstawie jakich
konkretnie danych przeprowadzono kontrole, nieewidencjonowania przeprowadzonych
kontroli funkcjonalnych. Pozytywnie natomiast nalezy oceni¢ terminowos¢ realizacji kontroli
funkcjonalnych w zakresie weryfikacji uprawnien do systemoéw informatycznych. Kontrole
realizowano na koniec pétrocza i ten okres objety byt weryfikacja.

Powyzsze uzasadnia ocene dziatalnosci Naczelnika Urzedu Skarbowego w Ztotowie
w zakresie prawidtowosci korzystania z systemdéw informatycznych — pozytywng
z nieprawidtowosciami.
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DOKONANE USTALENIA FAKTYCZNE

I.  Organizacja pracy urzedu w zakresie korzystania z systemdéw informatycznych
W Urzedzie Skarbowym w Ztotowie w kontrolowanym okresie strukture organizacyjng, zakres
zadan komodrek organizacyjnych, zasady organizacji pracy, zakres nadzoru sprawowanego
przez Naczelnika Urzedu Skarbowego i Zastepcy, zakres statych uprawnien izakres
upowaznien okreslaty:

e Regulamin Organizacyjny® Urzedu Skarbowego w Ztotowie stanowigcy zatgcznik nr 1
do Zarzadzenia nr 152/2021 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia
13 sierpnia 2021 r. w sprawie nadania Regulaminu Organizacyjnego Urzedowi
Skarbowemu w Ztotowie (do 1 listopada 2022 r.),

e Regulamin Organizacyjny Urzedu Skarbowego w Zfotowie stanowigcy zatgcznik nr 1
do Zarzadzenia nr 179/2022 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia
21 pazdziernika 2022 r. w sprawie nadania Regulaminu Organizacyjnego Urzedowi
Skarbowemu w Ztotowie (od 1 listopada 2022 r.).

Nadzér nad realizacjg zadan sprawowali?:
* Naczelnik Urzedu pani Joanna Ciosek,

e Zastepca Naczelnika pani Anna Judycka.

Wedtug Regulaminu Organizacyjnego Urzedu Skarbowego w Ztotowie do zadan wszystkich
komodrek nalezy m.in. wykonywanie zadan w sposdéb zgodny z prawem, efektywny, oszczedny
i terminowy, przestrzeganie zasad bezpiecznego przetwarzania informacji oraz ochrona
informacji prawnie chronionych.

Zastepca Naczelnika Urzedu Skarbowego w zakresie powierzonych spraw czuwa nad
przestrzeganiem dyscypliny pracy oraz tajemnicy panstwowej, stuzbowej, skarbowej (...).
Kierownicy komodrek organizacyjnych:

* nadzorujg bezposrednio i ponoszg odpowiedzialnos¢ za realizacje zadann wynikajgcych
z Regulaminu w stosunku do podlegtych im pracownikéw,
* przestrzegajg obowigzujgcych przepiséw w zakresie tajemnicy stuzbowej, skarbowej,

ochrony danych osobowych, bezpieczenstwa i higieny pracy, a takze nadzorujg w tym
zakresie pracownikéw.

Do zakresu odpowiedzialnosci pracownikdw nalezy m.in. przestrzeganie przepisdw tajemnicy
stuzbowej, skarbowej oraz zwigzanych z ochrong danych osobowych.

! Zarzadzenie zmienione zarzadzeniem Nr 38/2022 Dyrektora Izby Administracji Skarbowej w Poznaniu z4d/r#él
24 lutego 2022 r.

2 W czasie jednoczesnej nieobecnosci Naczelnika Urzedu Skarbowego w Ztotowie i Zastepcy Naczelnika Urzedu
Skarbowego w Ztotowie do podpisywania pism zastrzezonych do kompetencji NUS upowazniona zostata pani L.B.
kierownik Dziatu Rachunkowosci.



Badaniem w toku niniejszej kontroli objeto Kierownika i pracownikéw Referatu Egzekucji
Administracyjnej (dalej takze: SEE) — Pion Poboru i Egzekucji oraz Kierownika i pracownikéw
Dziatu Postepowania Podatkowego i Kontroli Podatkowej (dalej takze: SPO) — Pion Kontroli
i Orzecznictwa. Obowigzki kierownika komorki SEE petnita w kontrolowanym okresie pani K.J.,
ktérg podczas nieobecnosci, zastepowata pani A.F.3 Komodrkg SPO kierowata
w kontrolowanym okresie pani E.S.-C., ktérg podczas nieobecnosci zastepowata pani N.W.*

W kontrolowanym okresie bezposredni nadzér nad Pionem Poboru i Egzekucji sprawowata
Naczelnik Urzedu Skarbowego w Ztotowie Joanna Ciosek, a bezposredni nadzér nad Pionem
Kontrolii Orzecznictwa sprawowata Zastepca Naczelnika Urzedu Skarbowego w Ztotowie Anna
Judycka .

Zadania w Referacie Egzekucji Administracyjnej realizowato w kontrolowanym okresie
8 pracownikéw (tgcznie z kierownikiem komérki SEE), z tego 1 pracownik zatrudniony byt
do 16 grudnia 2022 r. W Dziale Postepowania Podatkowego i Kontroli Podatkowej zadania
realizowato w kontrolowanym okresie 11 oséb (tgcznie z kierownikiem komérki SPO), z tego
1 osoba do 30 wrzesénia 2022 r., a 1 osoba zatrudniona zostata na zastepstwo od 14 listopada
2022r.

W ramach kontroli badanie przeprowadzono na prébie 8 pracownikéw, po 4 z komdrek SEE
i SPO tj. M.C. (SEE), A.D. (SEE), K.J. (SEE), M.R. (SEE), £.J. (SPO), I.M. (SPO), E.S.-C. (SPO) i N.W.
(SPO).

Obowigzkowe szkolenia

Ustalen dokonano na podstawie informacji przekazanych z Wydziatu Personalnego lzby
Administracji Skarbowej w Poznaniu.
Badani pracownicy ukonczyli szkolenia z zakresu:

e RODO Unijne rozporzadzenie o ochronie danych osobowych,

e Bezpieczenstwo teleinformatyczne — szkolenie dla pracownikéw resortu finanséw,
dostepne na platformie e-learningowej Atena2.

Kierownik komérki SPO E.S.-C. w 2022 r. nie uaktualnita, tj. nie odbyta ponownego szkolenia
w zakresie bezpieczenstwa teleinformatycznego na platformie Atena2, do czego byta
zobowigzana w zwigzku z pismem® Departamentu Bezpieczeristwa i Ochrony Informacji
Ministerstwa Finansow.

Zakres szkolenia obejmowat zapoznanie z obowigzujgcymi w resorcie finanséw procedurami
i standardami z zakresu bezpieczerstwa teleinformatycznego m.in. z zasadami ochrony
informacji przetwarzanych w systemach teleinformatycznych, zasadami bezpiecznego
korzystania z systeméw teleinformatycznych, zasadami reagowania na zagrozenia oraz
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3 Pracownik A.F. posiadata upowaznienie Naczelnika Urzedu Skarbowego w Ztotowie w tym zakresie.
4 Pracownik N.W. posiadata upowaznienie Naczelnika Urzedu Skarbowego w Ztotowie w tym zakresie.
5> Pismo z 31 marca 2022 r. znak sprawy DB1.0125.4.2022 przekazane m.in. do Urzedu Skarbowego w Ztotowie
25 kwietnia 2022 r. (pierwotnie wskazano termin na ukonczenie przedmiotowego szkolenia do korca czerwca
2022 r., termin ten nastepnie przedtuzono do sierpnia 2022 r.).



incydenty bezpieczestwa zwigzanymi z informacjami przetwarzanymi w systemach
teleinformatycznych.

Ze ztozonego 13 marca 2023 r. wyjasnienia wynika, ze kierownik nie odbyta szkolenia
w wymaganym terminie ze wzgledu na dtugotrwatg nieobecnos¢ w pracy. Wedtug udzielonych
wyjasnien, po powrocie kierownika szkolenie byto na Atenie2 czasowo niedostepne®.

Po powrocie z absencji Zastepcy Naczelnika, Kierownik zostat poproszony o odbycie szkolenia
w tym systemie. Po ponownej dostepnosci szkolenia w Atenie2 fakt koniecznosci odbycia
szkolenia na skutek uptywu czasu i ilosci innych zadan do wykonania zostat przeoczony.
Wedtug ztozonych wyjasnienn kierownik SPO odbyta juz wymagane szkolenie w systemie
Atena2.’

Opdznienie w przeprowadzeniu obowigzkowego szkolenia na platformie Atena2 w zakresie
bezpieczenstwa teleinformatycznego stanowi uchybienie.

[dowdd: akta kontroli poz. 20, str. 7 — 8]
Zapoznanie pracownikéw z Politykg Ochrony Danych Osobowych

W zwigzku z wejsciem w zycie w 2021 r. Zarzadzenia Ministra Finansow, Funduszy i Polityki
Regionalnej z dnia 29 grudnia 2020 r. w sprawie wprowadzenia Polityki Ochrony Danych
Osobowych, pracownicy zobowigzani zostali do zapoznania sie z zasadami okreslonymi
w wyzej wymienionej Polityce.

Na pismie, w okresie od 18 stycznia 2021 r. do 25 stycznia 2021 r., zapoznanie sie z Polityka
potwierdzito 8 badanych pracownikéw.

Plany pracy

Naczelnik Urzedu Skarbowego w Ztotowie okreslit cele do osiggniecia wraz z wartosciami
do osiggniecia w ramach tych celéw w Planie pracy Urzedu Skarbowego w Ztotowie na rok
2022 (dokument podpisany przez Naczelnika Urzedu Skarbowego w Ztotowie 4 lutego 2022 r.).
W trakcie roku sporzadzono korekty planu pracy® w zwigzku ze zmiang wartosci planowane;j
miernika stopnia realizacji celu.

Nie stwierdzono ujecia w Planie pracy na 2022 rok, celéw zwigzanych z zakresem prowadzonej
kontroli.

Sprawozdanie z realizacji planu pracy Urzedu Skarbowego w Ztotowie na 31 grudnia 2022 r.
podpisata 16 stycznia 2023 r. Naczelnik Urzedu Joanna Ciosek.

& Wedtug informacji z Wydziatu Personalnego IPP udzielonych przez gtéwnego specjaliste S.D. nie byto pr?gr‘\‘/\:/l
w dostepie do przedmiotowego szkolenia na platformie Atena2 (szkolenie z bezpieczenistwa teleinformatycznego
byto i jest dostepne na ww. platformie).

7 potwierdzono w komérce IPP I1AS w Poznaniu z gtéwnym specjalista S.D. (szkolenie i zaswiadczenie z 3 marca
2023 r.).

8 7 korekt planu pracy, ostatnia z 29 grudnia 2022 r.



Upowaznienie do przetwarzania danych osobowych

Wszyscy badani pracownicy posiadali w kontrolowanym okresie aktualne upowaznienia
do przetwarzania danych osobowych i podpisali stosowne o$wiadczenie dot. ochrony danych
osobowych.

Koordynator do spraw ochrony danych osobowych

W Urzedzie Skarbowym w Ztotowie koordynatorem do spraw ochrony danych osobowych jest
osoba wchodzaca w sktad Zespotu Inspektora Ochrony Danych w Izbie Administracji
Skarbowej w Poznaniu. Decyzjg nr 21/2022 Dyrektora Izby Administracji w Poznaniu z dnia
10 maja 2022 r. koordynatorem zostat wyznaczony pan J.J. Jako osoba zastepujaca
koordynatora zostat wyznaczony pan R.G.

Sprawozdanie z przegladu ochrony danych osobowych

Kontrola z przestrzegania przepisow o ochronie danych osobowych zostata przeprowadzona
z Referatem Bezpieczenstwa i Ochrony Informacji w dniu 14 listopada 2018 r. Podczas
przegladu stwierdzono jedng nieprawidtowo$¢ polegajgca na braku upowaznien
do przetwarzania danych osobowych w zbiorach prowadzonych przez Szefa Krajowej
Administracji Skarbowej, ktére nie byty wystawiane dla stazystéw i praktykantéw.?

Uprawnienia do systemow informatycznych

Badanie przeprowadzono na podstawie udostepnionych przez Urzad Skarbowy w Ztotowie
raportach ,Wykaz uprawnien uzytkownika w aplikacjach” z programu Qasystent oraz raportu
10 — Raport o uprawnieniach i rolach uzytkownika z Centralnego Systemu Zarzadzania
Uprawnieniami i Uwierzytelniania Uzytkownikéw (CSU).

Uprawnienia do systemdéw informatycznych PoltaxPlus, PoltaxPlus2B w Urzedzie Skarbowym
w Ztotowie nadawane sg z wykorzystaniem CSU — Centralnego Systemu Zarzadzania
Uprawnieniami i Uwierzytelniania Uzytkownikéw. W kontrolowanym okresie nadawanie
uprawnien dokonywane byto w oparciu o koncepcje tzw. rél stanowiskowych (RS).

W zakresie pozostatych uprawnien do realizacji procesu zarzgdzania uprawnieniami
do systemow informatycznych wykorzystywany byt system Qasystent?©.

W kontrolowanym okresie objeci badaniem kierownicy i pracownicy Referatu Egzekucji
Administracyjnej oraz Dziatu Postepowania Podatkowego i Kontroli Podatkowej posiadali
dostep do systemu PoltaxPlus Urzedu Skarbowego w Ztotowie. Wszyscy pracownicy Referatu
Egzekucji Administracyjnej posiadali dostep do podsystemu EGAPOLTAX. Pracownicy posiadali
takze (w réznym zakresie) dostepy do innych systeméw wykorzystywanych w pracy komérek
SEE i SPO m.in. WRO-System, Biblioteka Akt, SZD - System Zarzgdzania Dokumentami, EUREKA
— System Informacji Celno-Skarbowej, SSP — Scentralizowany System Poboru, WIS — Wigzaca

° Na podstawie informacji przekazanych z komérki IWD Izby Administracji Skarbowej w Poznaniu pismeer(éllg'
sprawy 3001-IWD.0141.25.2023 z 14 lutego 2023 r.

10 Zarzadzenie Nr 127/2018 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 28 wrzesnia 2018 r.
w sprawie wykorzystania systemu Qasystent do realizacji procesu zarzadzania uprawnieniami do systemow
informatycznych funkcjonujgcych w Izbie Administracji Skarbowej w Poznaniu i podlegtych urzedach, zmienione
Zarzadzeniem Nr 58/2019 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 27 maja 2019 .



Informacja Stawkowa, Qasystent, BPS — Baza Podmiotéw Szczegdlnych, ZISAR PLUS, KARTA 2.

OGNIVO.

Przeprowadzono szczegdtowg analize nadanych uprawnien na probie 8 pracownikdéw, ktéra

wykazata:

1. Posiadanie uprawnien niezgodnych z realizowanymi zadaniami:

A. Pracownik M.C. (SEE) miata nadane uprawnienie w SSP — Scentralizowany System
Poboru tj. SSP.US.OB.WD (ztozono wniosek o odebranie uprawnien). Posiadanie
uprawnien niezgodnych z realizowanymi czynnosciami stuzbowymi byto niezgodne
z zasadg przywilejéw koniecznych i stanowi uchybienie.

B. Pracownik K.J. petnigca w kontrolowanym okresie obowigzki kierownika Referatu

Egzekucji

systemow:

a)
b)

f)

g)

h)

j)

k)

Administracyjnej (SEE) posiadata uprawnienia do nastepujacych

CEIDG-CRP-KEP — obstuga CRP KEP,
e-DEKLARACJE — UPOW_PRAC - obstugujgcy dokumenty ZAW-
E1/ZAW-E2, Zaswiadczenia/Odmowy,

e-moje-raporty — w zakresie uprawnienia ,rejestracja-pracownik
merytoryczny”,

e-ORUS — CZSPRAC — czynnosci sprawdzajgce MF —pracownik, EDEKKIER
— SPED e-Deklaracje — kierownik, REJKIER — rejestracja — kierownik,

EWIDENCIE US: 03 Zasw D — modut ,Zaswiadczenia” — dostep
do modutu, 03 Zasw Z — modut , Zaswiadczenia” — zmiany, 12 Wninf D —
modut ,,Wnioski o udz. Inf.” — dostep do modutu, Czyny zabr D — modut
,Czyny zabronione” — dostep do modutu, Czyny zabr Z — modut ,,Czyny
zabronione” — zmiany, WerZal D — modut ,Weryfikacja zaliczek” —
dostep do modutu, WerZal P — modut ,Weryfikacja zaliczek” -
pobieranie dokumentéw,

BPS — Baza Podmiotéw Szczegdlnych (BPS-T13-PISANIE, BPS-T20-
PISANIE, BPS-T21-PISANIE,

SeRCe (MODMSCZAGR, PRZEGPESEL, REJAKTYW, REJPODM, REJSPEC,
REJZWYCZ),

SSP - SSP.US._APBP, SSP.US._EAZ, SSP.US._KZ, SSP.US.REJ.RP,
SSP.US.REJ.RSJO, SSP.US._.RKPA.

VIES2 — VAT REFUND — PRAC_WN_PL — pracownik weryfikujacy polskie
whioski.

WRO-System moduty: ANALIZY, ARKA Raporty, Ocena Podatnika VAT,
Ocena Ryzyka Rejestracji, Raporty, SKORP, Transakcje, Zwroty VAT.

ZISAR Il (ZISAR PLUS) — AnInf, AnRyz, DecInf, DecKontr, DecWIR, DyspAn,
DyspInf, ImpRapCS, PLAN — Planista, ProwCS, Rejinf, UzytkKontr-lok,
Uzytkinf-lok, WyszukLokSO-an, WyszukLokSO-inf, WyszukLok-kon,
ZlecAR.
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Ze ztozonego 13 marca 2023 r. przez Naczelnika Urzedu Skarbowego w Ztotowie
wyjasnienia, wynika, ze pani K.J. od 1 czerwca 2022 r. petni obowigzki kierownika
komorki SEE, wczesniej byta pracownikiem komorki SKA, do obowigzkoéw ktorej
nalezaty czynnosci zwigzane z rejestracjg i identyfikacjg podatnikéw. Pani K.J.
oprécz obowigzkéw w nowej komdrce pomagata we wdrazaniu pracownika, ktéry
zastgpit jg na poprzednim stanowisku i dlatego zostat jej zachowany tak szeroki
zakres uprawnien w systemach. W listopadzie 2022 r. pani K.J. ztozyta prosbe
0 zmiane stanowiska, rezygnujgc tym samym z petnienia obowigzkéw kierownika
w komodrce SEE. Ostatecznie pani K.J. przestanie petni¢ obowigzki kierownika SEE
z dniem 1 kwietnia 2023 r. i wowczas zostanie podjeta przez Naczelnika Urzedu
Skarbowego w Ztotowie ostateczna decyzja w zakresie posiadanych uprawnien.
W Qasystencie zaktualizowano!! uprawnienia w systemach BPS, CEIDG, SeRCe,
VIES2-VAT Refund, ZISAR Il, NBE, WRO-System. Do dnia udzielenia odpowiedzi nie
zostaty nadane/odebrane uprawnienia z wniosku nr 3036-NUS.013.8.2023, a tym
samym zablokowana jest mozliwos¢ dalszego wnioskowania o zmiany
w uprawnieniach dla pani K.J. (zataczono wygenerowane wnioski o zmiane
uprawnien).

Pracownik K.J. posiada rowniez dostep do STIR'?.

Ze ztozonego 13 marca 2023 r. wyjasnienia kontrolowanej jednostki wynika,
ze uprawnienie do STIR zostato nadane pracownikowi, kiedy realizowat czynnosci
stuzbowe w komodrce SKA. Po zmianie zakresu utrzymano ten stan
po wczesniejszych konsultacjach telefonicznych z pracownikiem IAS w Poznaniu,
jak imajac na wzgledzie ztozony wniosek pracownika o zmiane stanowiska
(przedstawiono do wgladu zakres obowigzkéw i upowaznien p.o. kierownika).
Odnoszac sie do ztozonych wyjasnien w zakresie uprawnien do systemow
informatycznych nadanych pani K.J., stwierdzono, Zze posiadata ona
w kontrolowanym okresie uprawnienia niezgodne z zadaniami realizowanymi
w komérce egzekucji administracyjnej. Z udzielonych wyjasnied wynika,
Ze uprawnienia te pozostawiono w celu wdrozenia pracownika, ktéry zastgpit
ja na poprzednim stanowisku. Takie dziatanie byto niewtasciwie. W zwigzku
ze zmiang komorki (oraz zmiang zakresu czynnosci z 1 czerwca 2022 r.) nalezato
niezwlocznie odebraé¢ uprawnienia pani KJ. i nada¢ je pracownikowi
przejmujgcemu obowigzki. Dodatkowo nalezy zauwazy¢, ze uprawnienia odebrano
w 2023 r., a wiec po uptywie, co najmniej 7 miesiecy od zatrudnienia w komorce
SEE.

Zgodnie z zasadg przywilejow koniecznych — kazda osoba posiada prawa dostepu
do informacji, ograniczone wytacznie do tych, ktére sg konieczne do wykonywania
powierzonych mu zadan. Pani K.J. realizowata w kontrolowanym okresie zadania

1 Whnioski 3036-NUS.013.6.2023 i 3036-NUS.013.8.2023. 9/a1
12 W zakresie: DESZYFROWANIA - uprawnienie do deszyfrowania, PODPISYWANIE — uprawnienie
do podpisywania (w tym znakowania czasem), SZYFROWANIA — wuprawnienie do szyfrowania,
USTAWIEN_REPO_WER — uprawnienia do ustawier potgczenia z modutem REPO oraz ustugi WER do weryfikacji
podpisu, USTAWIEN _DOSTAWCY_KRYPT - uprawnienie do weryfikacji z rozszerzaniem.



kierownika komorki SEE okreslone zakresem czynnosci z 1 czerwca 2022 r.
Nieodebranie niezwtocznie uprawnien do systeméw informatycznych byto
niezgodne z pkt. 7.2 Polityki Bezpieczenstwa Informacji w Izbie Administracji
Skarbowej w Poznaniu®3 i stanowi uchybienie.

C. Pracownik M.R. (SEE) miata nadane uprawnienia do modutu RAPORTY
WRO-System. 7 marca 2023 r. zostat ztozony wniosek o odebranie dostepu do tego
modutu w systemach. Posiadanie uprawnien niezgodnych z realizowanymi
czynnosciami stuzbowymi stanowito naruszenie zasady przywilejow koniecznych
(uchybienie).

D. Pracownicy t.J. (SPO) i I.M. (SPO) mieli nadane uprawnienia do CEKR tj.:

— PRAC_US —wczytywanie i modyfikacja danych kas rejestrujgcych i podatnikéw,
— Woczytywanie — Woczytywanie i modyfikacja danych kas rejestrujgcych
i podatnikow.

Ze ztozonego 13 marca 2023 r. wyjasnienia, wynika ze pracownicy w zakresie CEKR
posiadajg takie uprawnienia z wuwagi na gotowos¢ do wspomagania
we wczesniejszym okresie pracownikéw realizujgcych obowigzki w zakresie kas
rejestrujgcych. Nie uwzgledniono tego wyjasnienia. Posiadanie uprawnien
niezgodnych z realizowanymi czynnosciami stuzbowymi stanowi naruszenie zasady
przywilejéw koniecznych (uchybienie).

E. Pracownik E.S.-C. kierownik komorki SPO, we WRO-System ma nadany dostep

do modutu WIERZYTELNOSCI**. Dostep do tego modutu przeznaczony jest
wytgcznie dla pracownikéw komérek egzekucyjnych.’®> Modut WIERZYTELNOSCI
powinien by¢ wykorzystywany przez pracownikdw komorki SEE, natomiast
pracownicy SPO powinni wykorzystywa¢ modut TRANSAKCIJE.
Ze ztozonych 13 marca 2023 r. wyjasnien wynika, ze pracownik posiadat
uprawnienia we WRO-System do modutu WIERZYTELNOSCI, co wynikato z faktu
uruchomienia funkcjonalnosci systemu WRO-System 24 kwietnia 2017 r.
Natomiast z dniem 30 listopada 2017 r. zostat uruchomiony w aplikacji
WRO-System modut TRANSAKCJE, dostep do modutu WIERZYTELNOSCI
przeznaczony zostat wyfgcznie dla pracownikow komoédrek egzekucyjnych.
Na skutek powstatej rozbieznosci zostat wygenerowany dla kierownika wniosek
o odebranie uprawnieri do modutu WIERZYTELNOSCI.

13Zarzadzenie Nr 12/2022 Dyrektora lzby Administracji Skarbowego w Poznaniu z dnia 16 lutego 20220{.41
w sprawie ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji
Skarbowej w Poznaniu — zatgcznik nr 1 Polityka Bezpieczeristwa Informacji — zasady ogdlne m.in. zasada
przywilejow koniecznych — kazda osoba posiada prawa dostepu do informacji, ograniczone wytacznie do tych,
ktére sg konieczne do wykonywania powierzonych mu zadan, oraz zasada wiedzy koniecznej — kazda osoba
posiada wiedze o zasobie, do ktérego ma dostep, ograniczong wytgcznie do zagadnien, ktdre sg konieczne
do realizacji powierzonych zadan.

14 Modut WIERZYTELNOSCI ,,Umozliwia wyszukiwanie kontrahentéw, ktérzy wykazali w swoim JPK, ze kupili co$
od podmiotu egzekucyjnego oraz kontrahentéw, ktérych podany podmiot wykazat w swoim JPK jako odbiorcow
swoich towaréw. Modut wyszukuje faktury przeptywajace pomiedzy podmiotami wykazane w plikach JPK
za ostatni okres.”

15 Pismo Dyrektora Izby Administracji Skarbowej w Poznaniu z 21 grudnia 2017 r. znak sprawy 3001-
ICK.4022.203.2017.1 (UNP 3001-17-144544).



Odnoszac sie do ztozonego wyjasnienia, stwierdzono, ze przez 5 lat funkcjonowania
modutu (uprawnienia) TRANSAKCJE, pani E.S.-C. nie zaktualizowano uprawnien
do WRO-System.  Posiadanie  uprawnien  niezgodnych  z realizowanymi
czynnosciami stuzbowymi stanowi naruszenie zasady przywilejéow koniecznych
(uchybienie).

F. Pracownik A.D. (komodrka SEE) w aplikacji SeRCe miata nadane uprawnienia
niezgodne z realizowanymi czynnos$ciami stuzbowymi m.in. PRZEGPESEL, REJKOM,
REJSPEC, REJZWYCZ.

Kontrolowana jednostka w wyjasnieniu z 22 marca 2023 r. wskazata, ze trudno
jej odnies¢ sie do niewnioskowania o odebranie uprawnief do systemu SeRCe
w zwigzku ze zmiang komérki organizacyjnej przez pracownika, poniewaz w okresie
zmian organizacyjnych pani K.J. nie kierowata komorka SEE. Wedtug wyjasnienia
nie sg znane powody dziatania poprzednich kierownikdéw referatu.

Nie uwzgledniono tych wyjasnien. Obowigzek weryfikacji (monitorowania)
aktualnosci i zasadnosci wynika, zaréwno z Procedury zarzadzania uprawnieniami
do systemow informatycznych stanowigcej zatacznik nr 1 do Instrukcji Zarzadzania
Systemami Informatycznymi, jak i Zarzadzenia Dyrektora Izby Administracji
Skarbowej w Poznaniu nr 127/2018 z 28 wrzesnia 2018 r. i wskazuje na nierzetelnie
prowadzong weryfikacje w kontrolowanej jednostce. Posiadanie uprawnien
niezgodnych z realizowanymi czynnos$ciami stuzbowymi stanowi naruszenie zasady
przywilejéw koniecznych (uchybienie).

2. Nie nadano uprawnien do systemu EUREKA pracownikom M.C. i A.D. z komorki SEE
(w toku kontroli Dyrektora lzby Administracji Skarbowej w Poznaniu ztozono wnioski
o nadanie tych uprawnien).

3. Uprawnienia do WRO-System — 2 pracownikéw komdrki SEE nie posiadato dostepu
modutu WIERZYTELNOSCI:

A. Pracownik M.C. — kontrolowana jednostka ztozyta wyjasnienia uzasadniajgce
nienadanie tych uprawnien, ktéore uwzgledniono (pracownik jest poborcg skarbowym,

w komoérce zajmuje sie przede wszystkim orzecznictwem, realizacjg postanowien

o przepadku mienia i wykonywaniem obowigzkéw poborcy skarbowego w terenie).

B. Pracownik A.D.1® — kierownik komérki wystgpit w toku prowadzonej kontroli o nadanie
uprawnied do WRO-System modut WIERZYTELNOSCI.

4. P.o. kierownika komorki SEE K.J. nie posiadata uprawnien do:

— BPS-T16-PISANIE (T16 poszukiwanie podatnikdw i majgtku — pisanie) — do tablicy
T16 posiadata dostep wytacznie do czytania,

— SSP —uprawnienia dot. zadan w komorce SEE np. SSP.US. P (Przeglagdanie —dostep
ograniczony wytacznie do przegladania), SSP.US. PEA — mikrorola przeznaczona
dla pracownikéow egzekucji administracyjnej w celu importu spakowanych tytutéw
wykonawczych, podpisanych kwalifikowanym podpisem elektronicznym,

16 Wedtug wyjasnienia jednostki kontrolowanej z 13 marca 2023 r. Pani A.D. nie informowata kierow:rlfi%g,41
7e wystepuja u niej trudnosci w realizacji zadan zwigzane z brakiem dostepu do modutu WIERZYTELNOSCI.



— WRO-System — brak dostepu do modutu WIERZYTELNOSCI — przeznaczonego dla
pracownikéw komoérek egzekuciji,
— CARWERT.
Odnosnie do niewystarczajgcego dostepu do systeméw Naczelnik Urzedu Skarbowego
w Ztotowie 13 marca 2023 r. wyjasnit, ze w aktualizacji na wniosek nr 3036-
NUS.013.6.2023 pracownikowi nadano uprawnienia do BPS do tablicy BPS-T16-PISANIE,
a na podstawie wniosku 3036-NUS.013.8.2023 nadano uprawnienia do WRO-System
do modutu WIERZYTELNOSCI. Pozostate uprawnienia beda mogly byé nadane
po odblokowaniu mozliwosci wnioskowania w Qasystencie.
5. Pracownik t.J. (SPO) posiada nastepujace uprawnienia, ktére co do zasady powinny by¢
przypisane osobie kierujgcej komérkg SPO lub osobie jg zastepujacej:
a) EWIDENCIE US - 01 KierKom — kierownik komorki,
b) e-Rezerwacja - uprawnienie - Analityk — rola umozliwiajgca przeglad zarejestrowanych
wizyt w urzedzie oraz dostep do raportéw,
c) ZISAR PLUS - KKCS — Kierownik Komadrki Czynnosci Sprawdzajgcych — uzytkownik,
ktdrego zadaniem jest koordynacja pracy komérki czynnosci sprawdzajgcych.
Ze ztozonego 13 marca 2023 r. wyjasnienia wynika, ze pan t.J. zajmuje sie w komdrce SPO
m.in. przygotowywaniem, opracowywaniem sprawozdawczosci (w tym MF-9Ps) do czego
niezbedne jest korzystanie z uprawnienia kierownika w Ewidencjach US, czy dot. KKCS.
Uwzgledniono te wyjasnienia.
Ponadto pracownik posiada dostep do CSU - Centralny System Zarzadzania
Uprawnieniami i Uwierzytelnianiem Uzytkownikéw — KIER_JEDN_CSU - kierownik
na poziomie US — pan t.J. nie petni funkcji kierowniczej oraz nie zastepuje kierownika.
Ze ztozonych wyjasnien wynika, ze byto to podyktowane koniecznoscig zastgpienia
w obowigzkach stuzbowych jednoczesnie nieobecnych kierownika i osoby zastepujgcej
kierownika komoérki SPO — do zatwierdzenia informacji o zatrudnieniu w Urzedzie
Skarbowym w Ztotowie z poziomu PoltaxPlus — Kontrola-Stowniki. Powyzsze byto
uzgodnione telefonicznie z administratorem lokalnym CSU, a dodatkowo na etapie
whnioskowania o przydzielenie uprawnied RS zostaty wskazane przez Zastepce NUS
w uzasadnieniu - koniecznos$¢ posiadania takich uprawnien przez pracownika, co nie
zostato zakwestionowane przez administratoréw (do czego sg uprawnieni). Tozsame
rozwigzanie przyjat Naczelnik Urzedu w stosunku do uprawnien do ZISAR PLUS.
Uwzgledniono ztozone wyjasnienia.
6. Brak odnotowania w Qasystent posiadanych uprawnien (uchybienie):
a) Uprawnienia do aplikacji Lunetka — pracownicy t.J., .M., E.S.-C,,
Kontrolowana jednostka wyjasnita, ze pracownik ma nadane uprawnienia do aplikacji
Lunetka, jednak uprawnienie to nie zostato ujawnione w Qasystent (uprawnienie
przypisane byto pierwotnie do nazwy JPK_Lunetka old). Ztozono wniosek o przypisanie
brakujgcego uprawnienia w zakresie aplikacji Lunetka.
b) Uprawnienia do e-ORUS — pracownik I.M., N.W.,
c) Uprawnienia do WIS (RWDW) — pracownik .M.,
d) Uprawnienia do Aplikacji Urzednika — pracownik .M.,
e) Uprawnienia do SZD — pracownik N.W.,
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f) Uprawnienia do CEKR2 — pracownik N.W.,
g) Uprawnienia do SeRCe — pracownik A.D.

Brak odzwierciedlenia w programie Qasystent wszystkich nadanych pracownikom
uprawnien do systemoéw informatycznych zaktdca proces analizy i monitorowania oraz
utrudnia przeprowadzenie prawidtowej weryfikacji aktualnosci i zasadnosci posiadanych
uprawnien.

7. Pracownicy ES.-C. i N.W. majg nadane uprawnienia do KARTA2 - 064.

REJESTRY_REJESTRUSKCS — rejestr prowadzonych kontroli CS — dla naczelnikéw US
(posiada takze uprawnienia 032. REJESTRY_REJESTRKCS — rejestr prowadzonych kontroli
CS).
Zastepca Naczelnika Urzedu Skarbowego w Ztotowie nie udokumentowat koniecznosci
nadania tych uprawnien (nie odnidst sie do zasadnosci ich nadania). W tej sprawie przede
wszystkim trzeba zwrdci¢ uwage, aby przy nadawaniu uprawnien positkowac sie macierza
uprawnien dot. Systemu KARTA2. Zatem nalezy zweryfikowac posiadane uprawnienia
do KARTA2.

W ramach prowadzonej kontroli, weryfikacjg objeto takze terminowos¢ odebrania uprawnien
do systemoéw informatycznych pracownikom, z ktéorymi w kontrolowanym okresie ustat
stosunek pracy. Pracownikowi K.B. (SEE) uprawnienia w CSU odebrano terminowo.
Uprawnienia w CSU bytemu pracownikowi A.K. (SPO) odebrano z opdznieniem po ponad
miesigcu od ustania zatrudnienia®’.

13 marca 2023 r. Naczelnik Urzedu Skarbowego w Ztotowie wyjasnita, ze zwtoka w odebraniu
uprawnien dla pracownika wynikata z faktu przeoczenia i pilnej realizacji innych obowigzkéw
stuzbowych.

O wyfaczenie konta Active Directory bytego pracownika K.B. (SEE) wystgpita niezwtocznie
za posrednictwem Centralnego Service Desku (CSD) p.o. kierownika komérki SEE K.J. w dniu
16 grudnia 2022 r. Uprawnienia zamknieto 16 grudnia 2022 r. (pojedyncze takze w terminach
pozniejszych). W przypadku bytego pracownika A.K. uprawnienia zamknieto z opdznieniem
po ponad miesigcu od ustania zatrudnienia tj. 7 listopada 2022 r. (pojedyncze takze
w terminach pdzniejszych)?8.

Odebranie uprawnien z opdznieniem po ponad miesigcu od ustania zatrudnienia stanowi
uchybienie.

Podsumowujgc, w zakresie uprawnien do systeméw informatycznych stwierdzono,
ze pracownicy do systemu PoltaxPlus posiadajg uprawnienia ograniczone do rol
stanowiskowych, ktére faktycznie petnig, co oceniono pozytywnie.

W zakresie pozostatych systemow informatycznych, 6 pracownikéw (na 8 badanych tj. 75%
badanej populacji) miato nadane uprawnienia niezgodne z realizowanymi czynnosciami
stuzbowymi, jest to naruszenie zasady przywilejéw koniecznych. Powyzsze oceniono jako
uchybienie. Jednak nalezy podkreslié¢ istotnos¢ posiadania przez pracownikdéw uprawnien
zgodnych z realizowanymi czynnos$ciami stuzbowymi (zakresem zadan). W kontrolowanej
jednostce wymagany jest systemowy i kompletny przeglad posiadanych przez pracownikéw

13/a1

17 Uprawnienia odebrano 4 listopada 2022 r., zatrudnienie ustato 30 wrze$nia 2022 r.
18 Uprawnienia bytych pracownikéw K.B. i A.K. na dziei 31 grudnia 2022 r. byty nieaktywne.



uprawnien.

Nastepnie kazdorazowa zmiana stanowiska, zakresu obowigzkéw powinna skutkowad
weryfikacjg i aktualizacjg uprawnien do systeméw informatycznych. W ramach prowadzonej
kontroli ustalono, ze w przypadku czesci pracownikdw mimo zmiany komorki (zakresu zadan)
nie dokonano stosownej aktualizacji (pracownicy K.J. i A.D.).

Stwierdzono przypadek odebrania z opdznieniem uprawnien pracownikowi, z ktorym ustat
stosunek pracy. Nieodebranie niezwtocznie uprawnien do systeméw informatycznych stanowi
naruszenie pkt. 7.2 Polityki Bezpieczenstwa Informacji w Izbie Administracji Skarbowej
w Poznaniu®® (uchybienie).

Stwierdzono takze brak odzwierciedlenia nadanych uprawnien do 7 systeméw
informatycznych (5 pracownikéw) w systemie Qasystent, co stanowi naruszenie przepiséw
§ 2 ust. 1 Zarzadzenia Nr 127/2018 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia
28 wrzednia 2018 r. w sprawie wykorzystania systemu Qasystent do realizacji procesu
zarzadzania uprawnieniami do systemdw informatycznych funkcjonujgcych w Izbie
Administracji Skarbowej w Poznaniu i podlegtych urzedach (uchybienie). Nierzetelne zapisy
w aplikacji Qasystent utrudniajg przeprowadzenie prawidtowej weryfikacji aktualnosci
i zasadnosci posiadanych uprawnien.

Powyzsze wskazuje na wadliwie prowadzong kontrole przydzielania uprawnien do systemow
informatycznych, realizowang z minimalng czestotliwoscig raz na pét roku (wymog zapisany
w § 10 wyzej powotanego Zarzadzenia nr 127/2018).

Dodatkowo Dyrektor Izby Administracji Skarbowej w Poznaniu kilkakrotnie zwracat sie
do podlegtych jednostek o weryfikacje zasadnosci posiadanych przez pracownikow
uprawnien. Na przyktad pismem z 30 listopada 2018 r. Dyrektor Izby Administracji Skarbowej
w Poznaniu dziatajgc w trybie nadzoru wynikajgcego z art. 25 ust. 1 pkt 1 ustawy z dnia
16 listopada 2016 r. o Krajowej Administracji Skarbowej (dalej takze ustawy o KAS)?°, zwrdcit
sie z prosbg o weryfikacje zasadnosci posiadanych przez pracownikéw uprawnien do aplikacji
WRO-System. Jednoczesnie wskazat, ze ze wzgledu na szeroki zakres informacji zawarty
w aplikacji posiadane przez pracownikéw uprawnienia do poszczegdlnych jej modutéw winny
mie¢ swoje odzwierciedlenie w zakresie czynnosci i stuzy¢ wykonywaniu powierzonych zadan
stuzbowych, w ramach pracy w konkretnych komérkach organizacyjnych. Wnioski
o nadanie/modyfikacje uprawnien podpisywane sg przez Naczelnika urzedu i to na nim, jako
whnioskodawcy, spoczywa obowigzek prawidtowego przyznawania uprawnien.

Kontrola wykazata rowniez, ze pracownicy realizujgcy tozsame czynnosci stuzbowe posiadali
odmienne uprawnienia do systemoéw. Stwierdzono brak nadanych pracownikom SEE
uprawnien do modutu WIERZYTELNOSCI WRO-System i do systemu EUREKA. Natomiast osoba
petnigca obowigzki kierownika komérki SEE posiadata niewystarczajgcy dostep do systemow,
ktéry mogt utrudniaé sprawowanie nadzoru nad pracg komorki.

[dowdd: akta kontroli poz. 20, str. 10 — 37]

19 Zarzadzenie Dyrektora Izby Administracji Skarbowej w Poznaniu nr 12/2022 z dnia 16 lutego 2022 r. w spr%vzsll'/elll
ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczeristwem Informacji w Izbie Administracji Skarbowej
w Poznaniu.

20 Dz.U. 22022 r. poz. 813 ze zm.



Upowaznienia?!

W Urzedzie Skarbowym w Ztotowie w kontrolowanym okresie obowigzywata Wewnetrzna
Procedura Postepowania nr 1/2022 Naczelnika Urzedu Skarbowego w Ztotowie z dnia
12 stycznia 2022 r. w sprawie zasad przygotowywania, ewidencjonowania, przechowywania,
monitorowania aktualnosci i utraty mocy obowigzujacej upowaznien do podejmowania
czynno$ci w imieniu Naczelnika Urzedu Skarbowego w Ztotowie oraz petnomocnictw
przygotowywanych i wydawanych w Urzedzie Skarbowym w Ztotowie.

Zatacznik nr 2 do Wewnetrznej Procedury Postepowania nr 1/2022 Naczelnika Urzedu
Skarbowego w Ztotowie z 12 stycznia 2022 r. stanowi wzdr rejestru
upowaznien_petnomocnictw, ktéry nie zostat dostosowany do nazewnictwa Urzedu
Skarbowego tj. w tytule widnieje ,Rejestr upowaznienn_petnomocnictw w lzbie” zamiast
»Rejestr upowaznien_petnomocnictw w Urzedzie”.

Naczelnik Urzedu Skarbowego w Ztotowie w dniu 13 marca 2023 r. wyjasnit, ze Rejestr
upowaznieri_petnomocnictw prowadzony w komérce SWW?? nie byt dostosowany
do nazewnictwa urzedu skarbowego w powodu przeoczenia.

Na podstawie okazanego rejestru upowaznien/petnomocnictw 2022 stwierdzono braki
W numeracji upowaznien/petnomocnictw np. pod nr 28 zaewidencjonowano upowaznienie
nr SWW.013.40.2022, pod nr 29 nr SWW/49/2022, pod poz. 30 nr SWW/56/2022/A, pod
nr31nr SWW/013/59/2022, pod nr 32 nr SWW/61/2022. Ogdétem okazany rejestr
upowaznien/petnomocnictw liczyt 46 pozycji, a ostatni nr wydanego
upowaznienia/petnomocnictwa to SWW/86/2022.

W pismie z 13 marca 2023 r. Naczelnik Urzedu Skarbowego w Ztotowie wyjasnita, ze wycigg
z rejestru upowaznien byt przygotowywany w oparciu o caty zapis roczny dla wszystkich
pracownikéw urzedu. Dla celdéw kontroli wewnetrznej zostat sporzadzony wyciag, gdzie
usunieto pozostatych pracownikdédw nieobjetych podmiotowo zakresem kontroli. Stad
wystgpity braki w numeracji. Wedtug ztozonego wyjasnienia wszystkie nadane w 2022 r.
upowaznienia zostaty zaewidencjonowane w rejestrze.

W dniu 22 marca 2023 r. kontrolowana jednostka udostepnita kompletne rejestry
upowaznien_petnomocnictw.

Na ich podstawie ustalono, ze w rejestrze za 2022 r. wprowadzono 2 upowaznienia
o tozsamych numerach 3036-SWW.13.56.2023 UNP 3036-22-024167 tj. pod poz. 53
wystawione 2 listopada 2022 r. dla M.K. z komorki SER, a pod poz. 54 wystawione 2 listopada
2022 r. dla Zastepcy Naczelnika Urzedu Skarbowego w Ztotowie Anny Judyckiej.
Na udostepnionym do kontroli upowaznieniu SWW/013/56/2022 dla Zastepcy Naczelnika
Anny Judyckiej po numerze odrecznie dopisano ,/A”. Powielanie numeracji upowaznien
wskazuje na niewtfasciwe dziatanie Urzedu, ktdre przede wszystkim byto niezgodne z § 4 ust.

21 7godnie z § 15 ust. 1 Zarzadzenia nr 100/2021 Dyrektora Izby Administracji Skarbowej w Poznaniu z]aﬁ/a‘u

7 czerwca 2021 r. w sprawie zasad przygotowywania, ewidencjonowania, przechowywania, monitorowania
aktualnosci i utraty mocy obowigzujgcej upowaznien i petnomocnictw wydawanych w Izbie Administracji
Skarbowej w Poznaniu oraz podlegtych Urzedach woj. Wielkopolskiego, aktualnos¢ upowaznien i petnomocnictw
wydawanych w Izbie i podlegtych Urzedach, jak i obowigzujace w tym zakresie regulacje wewnetrzne i wytyczne,
stanowig element prowadzonych audytéw wewnetrznych, kontroli wewnetrznych i kontroli funkcjonalnych
w Izbie i Urzedach.

22 Wieloosobowe Stanowisko Wsparcia.



7 Wewnetrznej procedury postepowania Naczelnika Urzedu Skarbowego w Ztotowie
nr 1/2022 z 12 stycznia 2022 r.

Zgodnie z § 4 ust. 1 obowigzujgcej w Urzedzie Skarbowym w Ztotowie wewnetrznej procedury
postepowania nr 1/2022 z 12 stycznia 2022 r. w sprawie zasad przygotowywania,
ewidencjonowania, przechowywania, monitorowania aktualnosci i utraty mocy obowigzujgcej
upowaznien (...), upowaznienia do podpisywania dokumentéw z up. Naczelnika Urzedu
przygotowywane sg w poszczegdlnych komdrkach organizacyjnych przez kierujgcych
komodrkami organizacyjnymi i powinny uzyskaé akceptacje Zastepcy Naczelnika nadzorujgcego
komorke organizacyjng. Na okazanej dokumentacji brak informacji o dokonaniu akceptacji
przez Zastepce Naczelnika (np. adnotacji ,zatwierdzam” z datg i podpisem).

W wyjasnieniu z 13 marca 2023 r. Naczelnik Urzedu Skarbowego w Ztotowie wskazata,
ze akceptacja taka wystepowata poprzez zamieszczenie parafki wraz z odciskiem pieczeci.
Jednoczesnie Naczelnik poinformowat, ze po poréwnaniu egzemplarzy upowaznien bedgacych
w posiadaniu komorki SWW stwierdzono, ze niektére z tych egzemplarzy przez pomytke
zostaly oddane pracownikom zamiast trafi¢ z takim opisem do komérki SWW.
Nie przedstawiono do kontroli upowaznien z dokonang akceptacjg na udokumentowanie
powyzszego.

Nie uwzgledniono ztozonych wyjasnien. Naczelnik nie przedstawit dowodu na potwierdzenie
informacji zawartych w wyjasnieniu. Wszystkie z kontrolowanych upowaznien, ktore
wymagaty takiej akceptacji, jej nie posiadajg (upowaznienia z 2 listopada 2022 r. — dla
pracownikéw .M., £.J. i N.W.).

Prowadzony w 2022 r. rejestr upowaznien/petnomocnictw prowadzony byt na nieaktualnym
wzorze tj. stosowano wzor stanowigcy zaftacznik nr 4 do Wewnetrznej procedury
postepowania nr 2/2020 Naczelnika Urzedu Skarbowego w Ztotowie, zamiast wzoru
wynikajgcego z zatacznika nr 2 do Wewnetrznej procedury postepowania nr 1/2022
Naczelnika Urzedu Skarbowego w Ztotowie.

W dniu 22 marca 2023 r. kontrolowana jednostka wyjasnita, ze stosowanie nieprawidtowego
wzoru wynikato z przeoczenia. Podkreslono, ze jednostka dotozy nalezytej starannosci podczas
wypetniania i prowadzenia w przysztosci wymaganego rejestru. Udostepniony kontrolujgcej
22 marca 2023 r. rejestr upowaznieni/petnomocnictw 2022 zostat sporzadzony
na prawidtowym wzorze.

Zgodnie z zapisami WPP nr 1/2022, procedura nie ma zastosowania do upowaznien w zakresie
realizowanych czynnos$ci w ramach prowadzonych postepowan egzekucyjnych (§ 2 ust. 1 pkt
2 lit. c). W rejestrze upowaznieri/petnomocnictw 2022 odnotowano upowaznienia
wystawione dla pana K.B. dot. przeprowadzenia kontroli u dtuznika zajetej wierzytelnosci?3.
Naczelnik Urzedu Skarbowego w Ztotowie wyjasnit, ze powyisze upowaznienia zostaty
pomytkowo odnotowane w rejestrze. Kontrolowana jednostka zapewnita, ze dotozy nalezytej
starannosci, aby nie powielaé tego btedu.

W zakresie upowaznienn nadanych wybranym do kontroli pracownikom komérek SEE i SPO,
ustalono:

23 Upowaznienia nr SWW/013/21/2022 i SWW/013/22/2022 oba z 6 maja 2022 r. 16/a1



1. Pracownik K.J. (p.o. kierownika referatu) - do kontroli okazano upowaznienia
nr SWW/013/23/2022 i SWW/013/24/2022 oba z 1 czerwca 2022 r. wydane
na podstawie § 28 ust. 3 Regulaminu Organizacyjnego Urzedu Skarbowego w Ztotowie
stanowigcego zatgcznik nr 1 do Zarzadzenia nr 152/2021 Dyrektora Izby Administracji
Skarbowej w Poznaniu z 13 sierpnia 2021 r. i art. 268a ustawy k.p.a.

Po 1 czerwca 2022 r. Dyrektor Izby Administracji Skarbowej w Poznaniu nadat
Urzedowi Skarbowemu w Ztotowie nowe Regulaminy Organizacyjne — zarzagdzeniem
nr 179/2022 (obowigzujgce od 1 listopada 2022 r.) oraz 240/2022 (obowigzujace
od 1 stycznia 2023 r.). W rejestrze upowaznien nie odnotowano daty utraty waznosci
upowaznienia z 1 czerwca 2022 r.

Kontrolowana jednostka w wyjasnieniu z 13 marca 2023 r. wskazata, ze w 2022 r. nie
uaktualniono upowaznien pani K.J., aktualizacji dokonano 2 stycznia 2023 r. i od tego
dnia utracity waznos$é wyzej wymienione upowaznienia.

W badanej sprawie stwierdzono brak odnotowania dat odwotania upowaznien
W rejestrze upowaznien_petnomocnictw na 2022 r. oraz brak aktualizacji upowaznien
w zwigzku z wprowadzeniem Regulaminu Organizacyjnego nr 179/2022
obowigzujgcego od 1 listopada 2022 r.

2. Pracownik t.J. —upowaznienie nr SWW/063/2022 z 2 listopada 2022 r. zostato wydane
na podstawie § 27 ust. 3 Regulaminu Organizacyjnego Urzedu Skarbowego w Ztotowie
stanowigcego zatacznik do Zarzadzenia nr 240/2022 Dyrektora Izby Administracji
Skarbowej w Poznaniu z 22 grudnia 2022 r. w sprawie nadania Regulaminu
Organizacyjnego Urzedowi Skarbowemu w Ztotowie oraz art. 143 §1, § 2 pkt 1, § 3
ustawy Ordynacja podatkowa (Dz.U. z 2022 r., poz. 2651 ze zm.).?* Upowaznienie
podpisata Naczelnik Urzedu Skarbowego w Ztotowie Joanna Ciosek.

Upowaznienie odnotowano w rejestrze upowaznien za 2022 r. pod poz. 61. Pracownik
potwierdzit zapoznanie sie z upowaznieniem 2 listopada 2022 r. podpisem z data.
Stwierdzono, ze upowaznienie nr SWW/63/2022 z 2 listopada 2022 r. dla pana t.J.,,
zostato wydane w oparciu o Regulamin Organizacyjny Urzedu Skarbowego w Ztotowie,
ktory wszedt w zycie 1 stycznia 2023 r., czyli juz po wydaniu upowaznienia. Powotano
w nim takze publikator ustawy Ordynacja podatkowa, ktory nie obowigzywat w dniu
wydania upowaznienia tj. Dz.U. z 2022 r., poz. 2651 ze zm. — ktéry obowigzywat
od 16 grudnia 2022 r. (ogtoszony 1 grudnia 2022 r.).

Naczelnik Urzedu Skarbowego w Ziotowie wyjasnit, ze wskazane btedy wynikaty
z koniecznosci ponownego wydrukowania upowaznienia nr SWW/63/2022, bowiem
ich pierwsza wersja ulegta zniszczeniu, a jej odtworzenie nastgpito po fakcie
zaistniatych zmian prawno-proceduralnych i omytkowego wskazania nieprawidtowych
podstaw. Do wyjasnienia Naczelnik Urzedu Skarbowego w Ztotowie dofgczyt metryke
sprawy z SZD — wskazujac, ze data utworzenia tej metryki®®> podyktowana byfa

24 Upowaznienie do podpisywania dokumentdéw tj. wezwan w trybie art. 155 i art. 284 § 3 ustawy Ordyr?éZ]/a‘u
podatkowa, zawiadomien o przeprowadzeniu dowodu z ogledzin oraz dowodoéw z zeznan swiadkéw — art. 289
§ 1 ustawy Ordynacja podatkowa, zawiadomienn o zamiarze wszczecia kontroli, pism dotyczacych wspotpracy
z innymi organami podatkowymi, pism kierowanych do strony i innych uczestnikéw postepowania w ramach
prowadzonej kontroli podatkowej lub czynnosci sprawdzajgcych, z wytagczeniem postanowien.

25 To jest: 7 listopada 2022 r.



koniecznoscia wprowadzenia zmian w numeracji spraw w rejestrze, pierwotnie
upowaznienie to miato by¢ zaewidencjonowane pod nr SWW/40/2022.

Z zatgczonej metryki wynika, ze sprawa 3036-SWW.013.63.2022 zostata w SZD
utworzona 7 listopada 2022 r. Na upowaznieniu nr SWW/63/2022 z 2 listopada 2022 r.
zostat wydrukowany numer sprawy utworzonej pdzniej tj. 7 listopada 2022 r.
Kontrolowana jednostka w pismie z 22 marca 2023 r. wyjasnita, ze co do zasady
przygotowujac projekty upowaznied zapisywane sg one na komputerach osob
je sporzadzajgcych, a tworzac kolejne jednostka korzysta z dotychczas utworzonych,
niejednokrotnie je nadpisujac, i zdaniem kontrolowanego tak mogto by¢ w tym
przypadku. Wedtug jednostki w tym przypadku nastgpito ponowne wydrukowanie
egzemplarzy. Wyjasniono, ze pod koniec 2022 r. wykonywane byty prace porzagdkowe
i wéwczas pracownik zostat poproszony o okazanie upowaznienia o nr SWW/63/2022.
Kontrolowana jednostka wskazata, ze przyczyng byta cheé sprawdzenia posiadanych
egzemplarzy, aby dokonaé prawidtowego rozliczenia z kadrami. Na tym etapie
na skutek nieszczesliwego zbiegu okolicznosci zostat przewrdcony kubek z kawg i jego
zawartoscig. Jednostka nie potrafi doktadnie wskazac¢ kiedy to sie stato, ani kto sie
do tego przyczynit, a w ocenie kontrolowanego nie byto to dziatanie zamierzone.
Jednoczesnie wskazano, ze upowaznienia, ktore ulegty zniszczeniu byty podpisane
przez Naczelnika Urzedu Skarbowego w Ztotowie. Wskazano w wyjasnieniu, ze pod
koniec pazdziernika 2022 r., kiedy jednostka byta juz w posiadaniu informacji
o podpisaniu Regulaminu Organizacyjnego przygotowywane byty nowe upowaznienia.
Jednak z uwagi na okres, od ktérego Regulamin Organizacyjny wszedt w zycie
zrezygnowano z nr upowaznienia SWW/40/2022 dla pana t.)., tym bardziej,
ze na skutek awanséw nalezato pilnie dokonaé zmian innych upowaznien, gdzie
po przeliczeniu stwierdzono brak aktualnego upowaznienia dla pani |.G.

W ztozonym wyjasnieniu kontrolowana jednostka doprecyzowata, jak nalezy rozumieé
sformutowanie , konieczno$¢ wprowadzenia zmian w numeracji sprawy w rejestrze”
tj. zapotrzebowania i wynikajace z tego korekty na numery spraw sktadanych przez
poszczegblne komadrki organizacyjne do komérki SWW.

Wedtug wyjasnienia pan t.J. potwierdzit otrzymanie upowaznienia o nr SWW/63/2022,
ktére ulegto zniszczeniu. Po tym incydencie upowaznienie zostato odtworzone
i oddane pracownikowi. Pan t.J. pokwitowat odbiér tego upowaznienia wpisujac
niezbedne dane na zasadzie , pokojarzenia faktéw”. Pracownik potwierdzit otrzymanie
tego egzemplarza w tej dacie na prosbe przetozonych, bowiem uznano, ze jest
to jedyne mozliwe rozwigzanie tej sytuaciji.

Stanowisko do ztozonych wyjasnien:

Nie uwzgledniono ztozonych wyjasnien. Dyrektor Izby Administracji Skarbowej
w Poznaniu w Zarzadzeniu nr 179/2022 w § 2 pkt 2 zobowigzat Naczelnika Urzedu
Skarbowego w Ztotowie do weryfikacji udzielonych przez Naczelnika Urzedu
Skarbowego upowaznien pracownikom/ funkcjonariuszom pod katem ich aktualnosci
i prawidtowosci, celem wtasciwego dostosowania kompetencji do zapiséw Regulaminu
Organizacyjnego. Zarzadzenie nr 179/2022 weszto w zycie 1 listopada 2022 r. Ztozone
wyjasnienia wskazujg, ze realizacja tego zadania przebiegata w sposéb
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nieuporzgdkowany, o czym sSwiadczg m.in. rezygnacje z okreslonych numerdw na rzecz
innych. Wewnetrzna procedura postepowania Urzedu Skarbowego w Ztotowie
nr 1/2022 doktadnie wskazuje w jaki sposdb nalezy wystawiaé i ewidencjonowac
upowaznienia/petnomocnictwa (§ 4 WPP nr 1/2022). Zgodnie z zapisami procedury
najpierw upowaznienie podpisywane jest przez Naczelnik Urzedu Skarbowego
i dopiero po podpisaniu jest ono ewidencjonowane przez komorke wsparcia
w Rejestrze upowaznien_petnomocnictw, a numer odnotowywany jest na wszystkich
egzemplarzach upowaznienia.

W wyjasnieniach wskazano, ze wszystkie egzemplarze (3 szt.) upowaznienia numer
SWW/063/2022 ulegty zniszczeniu wskutek zalania kawa. Z doswiadczenia wiadomo,
Zze zalanie dokumentu w ten sposdb, nie powoduje, Ze staje sie on zupetnie nieczytelny
i nie traci on przez to waloru dokumentu. Watpliwosci budzi takze kwestia braku
przekazania do komarki kadr i administracji personalnej Izby Administracji Skarbowej
w Poznaniu, jednego egzemplarza upowaznienia wystawionego 2 listopada 2022 r.
Jezeli, jak to wynika z wyjasnienia z 22 marca 2023 r., w jednostce na koniec 2022 r.
dokonywano sprawdzenia posiadanych egzemplarzy (w celu prawidtowego rozliczenia
z kadrami) to swiadczy to o zaniechaniu ze strony kontrolowanej jednostki. W toku
kontroli wystgpiono do komoérki kadr i administracji personalnej tut. IAS, z prosba
o udostepnienie upowaznien/petnomocnictw wydanych dla pana t.J. Z nadestanego
materiatu wynika, ze w aktach osobowych ww. znajduje sie wytgcznie egzemplarz
upowaznienia wydanego 2 listopada 2022 r. z powofanymi podstawami prawnymi
z przysztosci.

Upowaznienie zawierajgce podstawy prawne jeszcze nie obowigzujgce w chwili
wydania moze zostaé podwazone. Nie gwarantuje ono, ze czynnosci dokonywane
przez osobe wskazang w upowaznieniu nie zostang zakwestionowane.
W tej konkretnej spawie istniejg niejasnosci dotyczace prawa pracownika
do realizowania okreslonych czynnosci. Istniejg takze watpliwosci dotyczace faktycznej
daty wydania upowaznienia. Dziatanie w oparciu o wadliwe upowaznienie stanowi
nieprawidtowosc¢.

W zakresie upowaznienia nr SWW/013/14/2022 z 28 lutego 2022 r. (obowigzujgcego
w kontrolowanym okresie), stwierdzono, ze odbidér upowaznienia nr pracownik t.J.
potwierdzit podpisem bez daty. Ze ztozonego 13 marca 2023 r. wyjasnienia wynika,
ze brak wskazania daty przez pracownika wynikat z faktu przeoczenia na egzemplarzu
przekazanym do komadrki SWW. Pracownik posiada egzemplarz, na ktérym widnieje
jego podpis jako osoby odbierajgcej wraz z data.

Kontrolowana jednostka nie udostepnita tego egzemplarza upowaznienia.
Upowaznienie zostato zaewidencjonowane w okazanym do kontroli rejestrze
upowaznien/petnomocnictw 2022 z btedng datg wystawienia, jest 3 stycznia 2022 r.,
a winno by¢ 28 lutego 2022 r. (rejestr udostepniony kontrolujgcej 9 lutego 2023 r.).
W ponownie udostepnionym 22 marca 2023 r. rejestrze upowaznieri/petnomocnictw
2022, widnieje prawidtowa data wystawienia tj. 28 lutego 2022 r. (btad poprawiono).
Pracownik I.M. - upowaznienie nr SWW/61/2022 z 2 listopada 2022 r. wydano
w oparciu o nieaktualng podstawe prawnag, tj. § 28 ust. 3 Regulaminu Organizacyjnego
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Urzedu Skarbowego w Ztotowie stanowigcego zatacznik nr 1 do Zarzadzenia
nr 152/2021 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 13 sierpnia
2021 r. Od 1 listopada 2022 r. obowigzywat Regulamin Organizacyjny Urzedu
Skarbowego w Ztotowie wprowadzony Zarzadzeniem Dyrektora lzby Administracji
Skarbowej w Poznaniu nr 179/2022 z dnia 21 pazdziernika 2022 r.

Naczelnik Urzedu Skarbowego w Ztotowie 13 marca 2023 r. wyjasnit, ze dokonanie
btednego zapisu podstawy prawnej wydanego upowaznienia wynikat z przeoczenia
i realizacji duzej ilosci spraw stuzbowych niecierpigcych zwtoki.

Stwierdzono réwniez, ze zakres wydanego upowaznienia byt nieprecyzyjny:

a) Pani .M. zostata upowazniona do podpisywania pism kierowanych do podatnika
w toku czynnosci sprawdzajgcych — pracownicy komorki SPO, co do zasady nie
prowadzg czynnosci sprawdzajgcych wobec podatnikow (poza matymi wyjgtkami),
prowadza natomiast kontrole podatkowe, w toku ktérych mogg kierowaé pisma
do kontrahentéw kontrolowanego i/lub prowadza postepowania podatkowe, w toku
ktorych roéwniez mogg przeprowadzi¢ czynnosci sprawdzajace u kontrahenta
kontrolowanego.

Zgodnie z art. 274c § 1 ustawy Ordynacja podatkowa - Organ podatkowy, w zwigzku
z postepowaniem podatkowym lub kontrolg podatkowg, moze zgda¢ od kontrahentéw
podatnika wykonujacych dziatalnos¢ gospodarczg m.in. przedstawienia dokumentéw,
w zakresie objetym postepowaniem lub kontrolg u podatnika, w celu sprawdzania ich
prawidtowosci lub rzetelnosci,

b) Pani I.M. zostata upowazniona do podpisywania pism kierowanych do strony w toku
prowadzonej kontroli podatkowej i innych uczestnikéw postepowania — nie wiadomo
jak nalezy interpretowac¢ sformutowanie ,innych uczestnikow postepowania”,
w szczegdlnosci o jakich uczestnikach mowa, czy chodzi o uczestnikdw postepowania
w ramach kontroli podatkowej, czy tez postepowania podatkowego.

Zgodnie z § 4 ust. 3 Wewnetrznej Procedury Postepowania nr 1/2022 Naczelnika
Urzedu Skarbowego w Ztotowie - w upowaznieniu wskazuje sie sposéb konkretny
i precyzyjny czynnosci, ktoére sg przedmiotem upowaznienia.

W zakresie badanego upowaznienia Naczelnik Urzedu Skarbowego w Ztotowie w dniu
13 marca 2023 r. wyjasnita m.in., ze pracownicy komorki SPO niewatpliwie prowadzg
czynnosci sprawdzajgce w stosunku do kontrahentéw podatnika w toku kontroli
podatkowej, czy postepowania podatkowego. Zatem skrotowo przez ,podatnika
w toku czynnosci sprawdzajgcych” rozumiemy ,kontrahenta podatnika” w odniesieniu
do zapisu art. 274c Ordynacji podatkowej. Przez sformutowanie ,innych uczestnikéw
postepowania” rozumiemy ,inne osoby” okreslone w art. 155 Ordynacji podatkowej,
zaréwno w toku kontroli podatkowej, czy postepowania podatkowego.

Odnoszac sie do ztozonego wyjasnienia, to potwierdza ono, ze zakres w upowaznieniu
sformutowany byt nieprecyzyjnie. Z upowaznienia jasno i konkretnie powinno wynikac
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do czego upowazniony jest pracownik. Dopiero wyjasnienia Naczelnika wskazujg,
jak nalezy interpretowac zapisy upowaznienia?®.

W rejestrze upowaznieri/petnomocnictw 2022 nie odnotowano daty odwotania
petnomocnictwa. W wyjasnieniu z 22 marca 2023 r. kontrolowana jednostka wyjasnita,
ze w rejestrze upowaznien/petnomocnictw 2022 zostata juz naniesiona informacja
o utracie mocy upowaznienia nr SWW/61/2022.

Stwierdzono opdznienia w odnotowywaniu daty utraty mocy upowaznienia oraz
odnotowaniu numeru dokumentu, ktérym odwofano upowaznienie.

4. Pracownik E.S.-C. — upowaznienie z 2 listopada 2022 r. nr SWW/49/2022 do m.in.
podpisywania pism kierowanych do stron i innych uczestnikow postepowania
w ramach prowadzonej kontroli podatkowej lub czynnosci sprawdzajgcych
u kontrahentéw, z wytgczeniem pism wydawanych w trybie art. 140 ustawy Ordynacja
podatkowa oraz zwigzanych z pozyskiwaniem informacji od bankéw oraz pism
wydawanych w trybie ustawy o Krajowej Administracji Skarbowej (pkt p).

Zwrocono sie do Naczelnika Urzedu Skarbowego w Ztotowie o wyjasnienie jak nalezy
rozumiec ten zapis — odnosi sie on do dziatan prowadzonych w ramach czynnosci
sprawdzajacych i kontroli podatkowej, jednoczesnie odwotuje sie w wytgczeniu
do pism wydawanych w trybie art. 140 ustawy Ordynacja podatkowa.

Zgodnie z § 4 ust. 3 Wewnetrznej Procedury Postepowania nr 1/2022 Naczelnika
Urzedu Skarbowego w Ztotowie, w upowaznieniu wskazuje sie sposob konkretny
i precyzyjny czynnosci, ktére sg przedmiotem upowaznienia.

Naczelnik US w Ztotowie 13 marca 2023 r. ztozyt w tej sprawie wyjasnienia, ktore
uwzgledniono.?’

Upowaznienie nr SWW/013/15/2022 (obowigzujgce w kontrolowanym okresie)
zostato zaewidencjonowane w rejestrze upowaznien/petnomocnictw 2022 z btedng
datg wystawienia, jest 3 stycznia 2022 r., a winno by¢ 28 lutego 2022 r. W dniu
22 marca 2023 r. Urzad udostepnit rejestr, w ktérym ww. data wystawienia jest
poprawiona (btad usunieto).

5. Pracownik N.W. - w upowaznieniu nr 3036-SWW.013.36.2021 z 1 wrzesnia 2021 r.
wskazano, ze pani N.W. upowazniona jest w zastepstwie Kierownika Referatu podczas
jego nieobecnosci m.in. do podpisywania okreslonych pism. W tym okresie zgodnie
z Regulaminem Organizacyjnym funkcjonowat Dziat Postepowania Podatkowego
i Kontroli Podatkowej. Naczelnik US w Ztotowie 13 marca 2023 r. wyjasnit, ze zapis
dotyczacy kierownika referatu nalezy potraktowa¢ jako btad pisarski (...).
Uwzgledniono ztozone wyjasnienia.

26 Uwzgledniono wyjasnienia NUS w Ztotowie dot. powotania przepisu art. 140 ustawy Ordynacja podatkgv:\l/'é,‘u
z zastrzezeniem, ze jezeli upowaznienie dotyczy podpisywania dokumentéw w ramach kontroli podatkowej to
powinno by¢ to wytgczenie dot. pism wydawanych w trybie art. 140 § 2 ustawy Ordynacja podatkowa na co
wskazuje brzmienie przepisu art. 292 powotanej ustawy.

27 Uwzgledniono wyjasnienia NUS w Ztotowie dot. powotania przepisu art. 140 ustawy Ordynacja podatkowa,

z zastrzezeniem, ze jezeli upowaznienie dotyczy podpisywania dokumentéw w ramach kontroli podatkowe;j
to powinno by¢ to wytaczenie dot. pism wydawanych w trybie art. 140 § 2 ustawy Ordynacja podatkowa na co
wskazuje brzmienie przepisu art. 292 powotanej ustawy.



Upowaznienie nr SWW/64/2022 z 2 listopada 2022 r. wydane dla pani N.W. wydano
w oparciu o nieaktualng podstawe prawnag tj. § 28 ust. 3 Regulaminu Organizacyjnego
Urzedu Skarbowego w Ztotowie stanowigcego zatgcznik nr 1 do Zarzadzenia
nr 152/2021 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 13 sierpnia
2021 r. Od 1 listopada 2022 r. obowigzywat Regulamin Organizacyjny Urzedu
Skarbowego w Ztotowie wprowadzony Zarzadzeniem DIAS w Poznaniu nr 179/2022
z dnia 21 pazdziernika 2022 r.

Naczelnik Urzedu Skarbowego w Ztotowie wyjasnit, ze kwestia wskazania nieaktualnej
podstawy prawnej jest efektem przeoczenia i pomytki pisarskie;j.

W rejestrze upowaznien/petnomocnictw 2022 nie odnotowano daty odwotania
upowaznienia. Naczelnik US w Ztotowie 13 marca 2023 r. potwierdzit, ze w rejestrze
upowaznien/petnomocnictw 2022 nie zostata w odpowiednim terminie odnotowana
data odwotania upowaznienia. Wedtug informacji Naczelnika Urzedu Skarbowego
w Ztotowie kwestia ta zostata juz wyjasniona i odnotowana.

Upowaznienie nr SWW/013/13/2022 (obowigzujagce w kontrolowanym okresie)
zostato zaewidencjonowane w rejestrze upowaznien/petnomocnictw 2022 z btedng
datg wystawienia, jest 3 stycznia 2022 r., a winno by¢ 28 lutego 2022 r. W dniu
22 marca 2023 r. Urzad udostepnit rejestr, w ktérym ww. data wystawienia jest
poprawiona.

Weryfikacjg objeto takze upowaznienia udzielone bytym pracownikom Urzedu Skarbowego
w Ztotowie z komodrek SEE i SPO:

e A.K. (SPO) — upowaznienie nr 3036-SWW.013.1.2019 z 12 listopada 2019 r. — w rejestrze
upowaznien nie odnotowano daty odwotfania upowaznienia. Kontrolowana jednostka
13 marca 2023 r. wyjasnita, ze upowaznienie na skutek przeoczenia nie zostato odwotane.
Odwotanie upowaznienia nastgpito pismem 3036-SWW.0130.56.2023.

e K.B. (SEE) upowaznienia nr SWW/013/73/2022 i SWW/013/74/2022 oba z 2 listopada
2022 r. — zostaty wydane na okres od 1 listopada 2022 r. do 16 grudnia 2022 r. tj. dnia
z ktérym pracownik przeszedt na emeryture. Bez uwag.

Skontrolowane upowaznienia zostalty podpisane przez osoby do tego upowazinione
tj. Naczelnika Urzedu Skarbowego w Ztotowie Joanne Ciosek lub w przypadku nieobecnosci
Naczelnika przez Zastepce Naczelnika Urzedu Skarbowego w Ztotowie Anne Judycka.

W komérkach SPO i SEE 10 stycznia 2023 r. zostat przeprowadzony przez kierownikdéw tych
komoérek przeglad upowaznien_petnomocnictw w Urzedzie w 2022 r. Wedtug zapiséw
w informacjach podsumowujgcych przeglad upowaznien na koniec 2022 r. wszystkie
upowaznienia podlegtych pracownikow byty aktualne. W toku niniejszej kontroli ustalono,
ze w komérce SPO na koniec 2022 r. istniaty nieaktualne upowaznienia (dot. pracownika
z ktérym ustat stosunek pracy), co wskazuje, ze przeglagdu dokonano nierzetelnie.

Ustalenia niniejszej kontroli wykazaty, ze w Urzedzie Skarbowym w Ztotowie wzmocnienia
wymaga nadzor nad udzielaniem upowaznien do podejmowania okreslonych czynnosci
w imieniu Naczelnika Urzedu Skarbowego w Ztotowie, w szczegdlnosci do podpisywania
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dokumentdéw z upowaznienia NUS. Nierzetelnie prowadzono rejestry upowaznien. Przeglad

upowaznien_petnomocnictw na koniec 2022 r. byt nierzetelny (komdrka SPO). Mimo,

ze opracowano stosowne zasady postepowania dotyczgce m.in. udzielania i odwotywania
upowaznien, to stwierdzono nieprawidtowosci w zakresie ich wydawania, rejestrowania

i monitorowania aktualnosci, w szczegdlnosci:

— wydawanie upowaznien w oparciu o nieprawidtowg (nieaktualng) podstawe prawng
(2 w oparciu o przepisy nieaktualnego w chwili wydania Regulaminu Organizacyjnego
Urzedu Skarbowego w Ztotowie i 1 w oparciu o przepisy jeszcze nie wydanego Regulaminu
Organizacyjnego) — dotyczy wszystkich objetych badaniem upowaznienn wystawionych
w komérce SPO w dniu 2 listopada 2022 .,

— nieodwofanie upowaznienia udzielonego pracownikowi, z ktdrym ustat stosunek pracy
(btad usunieto),

— powielanie numerédw upowaznien (a takze unikatowych numeréw pisma) w stosunku
do upowaznien udzielonych dwém pracownikom,

— brak odnotowanej akceptacji Zastepcy Naczelnika Urzedu Skarbowego w Ziotowie
na upowaznieniach (naruszenie przepiséw § 4 ust. 2 Wewnetrznej Procedury
Postepowania nr 1/2022),

— nierzetelnie przeprowadzony przeglagd upowaznieri/petnomocnictw w komérce SPO,

— nierzetelnie prowadzony rejestr upowaznieri/petnomocnictw tj. btednie odnotowane daty
wystawienia upowaznienia i nieodnotowanie dat odwotania upowaznienia (btedy
usunieto),

— prowadzenie rejestru  upowazniern/petnomocnictw na  niewtasciwym  wzorze
(stanowigcym zatgcznik nr 4 do WPP 2/2020, zamiast zatgcznika nr 2 do WPP 1/2022),

— odnotowanie w rejestrze upowaznien/petnomocnictw, upowaznien w zakresie
realizowanych czynnosci w ramach prowadzonych postepowan egzekucyjnych,

— brak aktualizacji upowaznien wydanych 1 czerwca 2022 r. osobie petnigcej obowigzki
kierownika komorki SEE, po nadaniu Urzedowi Skarbowemu w Ztotowie Regulaminu
Organizacyjnego nr 179/2022 obowigzujgcego od 1 listopada 2022 r.

— potwierdzenie zapoznania sie z upowaznieniem przez pracownika podpisem bez daty,

— nieprecyzyjny zakres wydanego upowaznienia,

— opdznienia w przekazywaniu egzemplarza upowaznienia do komorki kadr i administracji
personalnej Izby Administracji Skarbowej w Poznaniu.

Udzielenie upowaznienia jest czynnos$cia wewnetrzng organu podatkowego. Czynnosci

realizowane przez pracownikéw urzedu skarbowego powinny wynikaé z indywidualnego

upowaznienia Naczelnika Urzedu Skarbowego udzielonego w formie pisemnej. Tylko
prawidtowo udzielone upowaznienie daje pracownikowi prawo do zatatwiania sprawy

w imieniu organu. Natomiast dziatanie pracownika bez upowaznienia organu ma znamiona

razgcego naruszenia prawa powodujgcego niewaznos¢ danej czynnosci. Z tego wzgledu

udzielanie upowaznie pracownikom, a takze monitorowanie ich poprawnosci i aktualnosci
powinno by¢ przedmiotem szczegdlnego zainteresowania ze strony Naczelnika Urzedu.

Upowaznienie nie powinno budzi¢ zadnych watpliwosci, co do jego prawidtowosci, bowiem

wywiera znaczacy skutek na dziatalnos¢ kontrolowanej jednostki.
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W Urzedzie Skarbowym w Ztotowie sposdb prowadzenia dokumentacji nie daje gwarancji
aktualnosci posiadanych przez pracownikéw upowaznien w konkretnym czasookresie. Rejestr
upowaznien powinien odzwierciedla¢ stan faktyczny, a upowaznienia muszg by¢é wydawane
z nalezytg starannos$cig w oparciu o wtasciwe podstawy prawne. Wadliwe upowaznienia,
w tym udzielone zbyt péZno, w oparciu o btedng podstawe prawng lub w niepetnym zakresie
moga by¢ podstawg m.in. uniewaznienia podjetych decyzji w zwigzku z niewtasciwym
umocowaniem pracownika.

W kontrolowanej jednostce wystgpito ryzyko w tym zakresie, ktdre przejawia sie poprzez
nierzetelnie prowadzony rejestr upowaznien (powielenia numeréw upowaznierr oraz UNP
w stosunku do dwdch upowaznien udzielonych dwédm réznym pracownikom), jak tez wydanie
upowaznienia z podstawg prawng, ktéra weszta w zycie juz po dacie jego wydania
(nr SWW/63/2022). W zwigzku ze stwierdzonymi w toku kontroli nieprawidtowosciami,
negatywnie oceniono element delegowania uprawniei w Urzedzie Skarbowym w Ztotowie.

Osoby odpowiedzialne za stwierdzone nieprawidtowosci:
Naczelnik Urzedu Skarbowego w Ztotowie Joanna Ciosek,
Zastepca Naczelnika Urzedu Skarbowego w Ztotowie Anna Judycka — w zakresie nadzoru nad
komorka SPO,
Kierownik komorki SPO — E.S.-C. — w zakresie przygotowywania petnomocnictw dla
pracownikéw podlegtej komorki oraz w zakresie nierzetelnego przeprowadzenia przegladu
upowaznien,
Osoba kierujgca komérka SWW — J.J. w zakresie prowadzenia spraw zwigzanych z udzielaniem
upowaznien do podejmowania czynnosci w imieniu Naczelnika Urzedu Skarbowego,
w szczegdlnosci  prowadzenia rejestru  upowaznien_petnomocnictw i opdznienia
w przekazywaniu upowaznien do komérki kadr i administracji personalnej Izby Administracji
Skarbowej w Poznaniu.

[dowdd: akta kontroli poz. 20, str. 38 — 62]

Rozliczalnos¢
W zakresie zapewniania rozliczalno$ci dziatan w systemach informatycznych Naczelnik Urzedu
Skarbowego w Ztotowie w wyjasnieniu z 9 lutego 2023 r. wskazata, ze w kontrolowanym
urzedzie dotychczas nie funkcjonowat zaden rejestr, w ktérym bytyby gromadzone informacje
o tym, kto i kiedy wyszukiwat (przegladat) dane podmiotéw w systemach informatycznych.
Takie rozwigzanie, majgc na wzgledzie ilos¢ realizowanych spraw i potrzebe ich, jak
najszybszego, prawidtowego wykonania, doprowadzitaby do spowolnienia, a niekiedy
i paralizu czynnosci w urzedzie, przy jednoczesnej potrzebie odnotowywania zadan
w réznorodnych, funkcjonujgcych systemach.
Co do zasady, przegladanie danych przez pracownikdw posiadajgcych uprawnienia
do okreslonego systemu, ktoérzy przegladajg te dane na prosbe innych wynikato z faktu:

e otrzymanego zapytania mailowego,

e przekazywanej pomiedzy komédrkami tzw. obiegdwki do pisma lub sporzadzania

adnotacji na pismie,
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e zapytan skierowanych za posrednictwem lokalnego systemu SZD (3036),

e zapytan telefonicznych.
Na etapie np. udzielania odpowiedzi korczacych sprawe, cyklicznego raportowania spraw,
czy analizy akt prowadzonych spraw, kierownictwo urzedu/osoby zastepujace zapoznajg sie
z kompletem dotgczonej dokumentacji, dokonujgc réwniez czasami ponowne] weryfikacji
informacji w systemie celem sprawdzenia poprawnosci danych. Ponadto nalezy zaznaczyé,
ze funkcjonujgce systemy informatyczne nie zawierajg mozliwosci wygenerowania raportu
z poziomu urzedu dajacego podstawe do zweryfikowania aktywnosci pracownika w systemie
pod katem przegladania danych. Zdarzato sie, ze takie raporty zostaty nam przekazane
z poziomu ministerstwa, za posrednictwem organu nadzoru i wodwczas aktywnosci
pracownikéw w systemach budzace watpliwosci byty na biezgco wyjasniane.
Niemiej istotne jest to, ze kazdy z pracownikéw byt przeszkolony z obowigzku zachowania
tajemnicy skarbowej, czy ochrony danych osobowych dot. realizacji wytgcznie obowigzkow
stuzbowych, przyjmujac to do stosowania, co zreszty cyklicznie byto i jest przypominane
na organizowanych naradach, spotkaniach z pracownikami zaréwno 1z poziomu
bezposredniego jak i posredniego przetozonego.

Odnoszac sie do ztozonego wyjasnienia, stwierdzono, ze w ramach sprawowanego nadzoru
Naczelnik oraz kierownicy komdérek nie wdrozyli mechanizméw, ktére pozwolityby
na udokumentowanie zwigzku przeglagdania danych z realizowanymi czynnosciami
stuzbowymi. Takie mechanizmy s3g szczegdlnie istotne w przypadku systemow
informatycznych, w ktérych pracownicy majg dostep do danych podatnikéw z catego kraju
(SeRCe, SSP). W kontrolowanych komoédrkach nie prowadzono ewidencji (rejestru)
przegladanych danych. Ustalenia prowadzonej kontroli?® wykazaty, ze w cze$ci spraw
kontrolowana jednostka nie wykazata zwigzku przegladania danych z realizowanymi
czynnos$ciami stuzbowymi. Stwierdzono brak dokumentowania wyszukiwania podmiotow,
w szczegdlnosci dotyczyto to przypadkéw przegladania danych w zwigzku z zapytaniami
telefonicznymi. W praktyce nie zapobiezono ryzykom w zakresie bezpieczeristwa i ochrony
informacji.

Nalezy podkredlic, ze obligatoryjne jest dokumentowanie przypadkédw przegladania
w systemach zewnetrznych, ktére sg obarczone najwiekszym ryzykiem, ze wzgledu na zakres
dostepnych w nich danych (podmioty z terenu catego kraju). W systemie PoltaxPlus w ramach
biezgcej pracy, akceptowalne jest istnienie nieznacznych odstepstw w tym zakresie.

[dowdd: akta kontroli poz. 20, str. 62 — 63]

Il.  Wykorzystanie systemow informatycznych do celow stuzbowych
Z art. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119 z 04.05.2016, str. 1), - dalej
RODO, wynikajg zasady dotyczace przetwarzania danych osobowych. ,
Natomiast zgodnie z artykutem 6 ust. 1 lit. ¢) i e) RODO w zwigzku z art. 2 ustawy o KAS,
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przetwarzanie jest zgodne z prawem wyltgcznie w przypadkach, gdy - i w takim zakresie,
w jakim - spetniony jest co najmniej jeden z ponizszych warunkéw (w kontrolowanym zakresie
pktcie) cyt.:

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na administratorze;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym

lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi.
Przetwarzanie danych osobowych odbywa sie w szczegdlnosci w celach okreslonych w art. 2
ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej, w tym m.in. realizacji
dochoddéw z podatkdw, optat oraz niepodatkowych naleznosci budzetowych, jak réwniez
innych naleznosci, na podstawie odrebnych przepiséw, z wyjgtkiem podatkéw i naleznosci
budzetowych, w zakresie ktérych wtasciwe s inne organy, wykonywania egzekucji
administracyjnej naleznosci pienieznych oraz wykonywanie zabezpieczenia naleznosci
pienieznych.

Przedmiotem kontroli byto sprawdzenie, czy pracownicy Urzedu Skarbowego w Ztotowie

wykorzystywali informacje (w tym dane osobowe) pozyskane z systeméw informatycznych

wyfacznie do realizacji zadan stuzbowych.

Oceny dokonano w zakresie nastepujgcych zasad Systemu Zarzgdzania Bezpieczernstwem

Informacji:

e Zasada przywilejow koniecznych — kazda osoba posiada prawa dostepu do informacji

ograniczone wyfacznie do tych, ktére sg konieczne do wykonywania powierzonych mu zadan.

e Zasada wiedzy koniecznej — kazda osoba posiada wiedze o zasobie, do ktérego ma dostep

ograniczong wytgcznie do zagadnien, ktére sg konieczne do realizacji powierzonych zadan.

e Zasada indywidualnej odpowiedzialnosci — kazda osoba odpowiada za bezpieczenstwo

poszczegdlnych zasobdw.

e Zasada ochrony danych osobowych — dane osobowe mogg by¢ przetwarzane wytacznie

zgodnie z prawem. Przetwarzanie danych w sposéb inny niz okreslony w przepisach prawa

stanowi naruszenie bezpieczenstwa informac;ji.

Zwrécono takze uwage na:

e ograniczenie celdw przetwarzania — cele przetwarzania danych osobowych muszg zosta¢
jasno sprecyzowane, co pozwoli na spetnienie zasad rzetelnoSci i przejrzystosci oraz
dostepu 0séb do ich danych. Nie mogg by¢ one dowolnie zmieniane lub rozszerzane.

e kwestie rozliczalnos$ci — to administrator jest odpowiedzialny za przestrzeganie ww. zasad

oraz musi byé w stanie wykazac ich przestrzeganie. Oznacza to, ze w ramach realizacji

uprawnien kontrolnych osoéb, ktéorych dane dotyczg, a takze organu nadzorczego istnieje
mozliwosé ,rozliczenia” administratora oraz jego podwtadnych.

Badanie oparto na informacjach przekazanych pismem z 10 lutego 2023 r. przez Departament

Poboru Podatkdw Ministerstwa Finanséw. Objeto nim prébe kontrolng podmiotow wybrang
z wykorzystaniem statystycznych i niestatystycznych metod doboru. Ustalen dokonano
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na podstawie danych z systemdw informatycznych, udzielonych wyjasniei?® i przedstawionej
do kontroli dokumentacji. Informacje przekazane przez kontrolowang jednostke zostaty
zweryfikowane w systemach informatycznych (ZISAR PLUS, PoltaxPlus, EGAPOLTAX,
podsystem KONTROLA).

Na cele kontroli DPP MF udostepnit dane z systemoéw informatycznych PoltaxPlus, SSP i SeRCe,
w zakresie informacji o podmiotach przegladanych przez poszczegdlnych pracownikéw
komoérek SEE i SPO. Zbadano podstawe do wykorzystania w celach stuzbowych
przedmiotowych danych. Ponizej znajdujg sie ustalenia dotyczgce poszczegdlnych systemow
informatycznych:
e w aplikacji SeRCe (CRP KEP) — jeden pracownik (K.J.) przeglgdata dane podatnikéw,
e w aplikacji PoltaxPlus — pieciu pracownikéw (M.C., A.D., K.J., E.S.-C., N.W.) przegladato
dane podmiotéw,
e w aplikacji SSP — pieciu pracownikéw (K.J., E.S.-C., N.\W., t.J., I.M.) przegladato dane
podatnikéw,
e w ,Serwisie Ksigg Wieczystych Ministerstwa Sprawiedliwosci dla MF” nie odnotowano
zapytan dokonanych przez pracownikéw wskazanych przez Urzad Skarbowy
w Ztotowie, jako osoby posiadajgce dostep do tego systemu (M.R., K.J.).

Szczegdtowe ustalenia:

1. Aplikacja SeRCe (CRP KEP)
Badaniem objeto przegladanie danych oséb fizycznych od 1 lipca 2022 r. do 31 grudnia 2022 r.
W tym okresie:

e Pracownik K.J. wyszukata dane 188 oséb fizycznych.

e Pracownik A.D. nie wyszukiwata danych w aplikacji SeRCE.
Sprawdzeniem objeto wyszukiwanie przez panig K.J. danych 31 podmiotdw (tj. 16% populacji).
W 13 przypadkach stwierdzono, ze w okresie, w ktdrym wyszukiwano podmiot prowadzona
byta sprawa (na podstawie danych z EGAPOLTAX). W przypadku pozostatych 18 podmiotéw,
zwrdécono sie do Urzedu Skarbowego w Ztotowie z prosbg o wyjasnienie (w przypadku
2 podmiotéw byty prowadzone wczesniej sprawy w EGAPOLTAX, ale zostaty zakornczone
w 2018 r. i 2021 r.). Kontrolowana jednostka ztozyta wyjasnienia w powyzszym zakresie.
W 16 przypadkach wykazata i udokumentowata zwigzek przegladania z realizowanymi
czynnosciami stuzbowymi. W pozostatych 2 przypadkach przeglagdania wyjasniono,
Ze w pierwszej sprawie wystgpito btedne wyszukanie podmiotu (w wyjasnieniu wskazano,
ze wyszukiwanie miato dotyczyé osoby o tym samym imieniu i nazwisku, gdzie nazwisko miato
inng pisownie, ale to samo brzmienie®®), w drugiej sprawie pracownik nie potrafit
jednoznacznie wskazaé przyczyn przeglgdania. Podat prawdopodobne przyczyny tego
wyszukiwania m.in. zweryfikowanie wfasciwosci miejscowej podmiotu w zwigzku
z zapytaniem KCIK, ewentualne powigzanie z prowadzonym postepowaniem egzekucyjnym

2 WyjasnieA kontrolowana jednostka udzielita 3 marca 2023 r., ponownie przestata uprzednio niew’ras’czle/e41
potwierdzone za zgodnosc¢ pliki 6 marca 2023 r., w dniu 10 marca 2023 r. e-mailem uzupetnita dokumentacje
w sprawie I.M., a w dniu 13 marca 2023 r. e-mailem uzupetnita dokumentacje w sprawie N.W.

30 Nazwiska homofoniczne.



np. osoba wspotpracujgca ze zobowigzanym lub reprezentant, ustalenie nadawcy przekazanej
elektronicznie deklaracji VAT-7.
Podsumowaujac, na objete préobg 31 podmiotéw, w 94% udokumentowano i wykazano zwigzek
z realizowanymi czynnosciami stuzbowymi. Zwigzku takiego nie udokumentowano
w 2 przypadkach tj. 6%. Trudnosci z ustaleniem konkretnej czynnosci, ktorej przegladanie
dotyczyto moze wynikaé z uptywu czasu jaki minat od przeglagdania tj. w badanych przypadkach
7 i 3 miesigce.
Brak rozliczalnos$ci w 6% badanych spraw stanowi uchybienie.

2. PoltaxPlus
Badaniem objeto przeglgdanie podmiotéw od 1 lipca 2022 r. do 31 grudnia 2022 r. W tym
okresie:

e Pracownik M.C. wyszukiwata dane 523! podmiotéw. W przypadku 34 podmiotéw
prowadzono w 2022 r. sprawy (dane wedtug EGAPOLTAX). W stosunku
do 18 przeglgdanych przez pracownika M.C. podmiotow w EGAPOLTAX
zarejestrowano sprawy, ktore:

- zostaty zakoniczone przed 2022 r.,

- zostaty wszczete w 2023 r,,

lub nie odnotowano spraw prowadzonych wobec wyszukiwanego podmiotu.

Z wyjasnienia przekazanego w dniu 3 marca 2023 r. przez Zastepce Naczelnika Urzedu
Skarbowego w Ztotowie Anne Judycka, uzupetnionego oswiadczeniem pani M.C.
z9 marca 2023 r., wynika, ze pani M.C. udokumentowata zwigzek przegladania
w stosunku do 8 podmiotédw. W zakresie pozostatych 10 podmiotéw wyjasniono,
ze weryfikacja zwigzana byta m.in. z zawiadomieniem wierzyciela (dot. tytutu
wykonawczego) — brak tytutu w EGAPOLTAX, weryfikacja w zwigzku z ustaleniem
wiasciwosci miejscowej — otrzymano eTW, zapytaniem telefonicznym o postepowanie
(nie udzielono informacji), wizytg podatnika w urzedzie po otrzymaniu upomnienia
(brak zalegtosci na dzien wizyty), wizytg podatnika w urzedzie w celu uregulowania
naleznosci — ustalono wtasciwos¢ innego US — Gniezno.

Pani M.C. w oswiadczeniu z 9 marca 2023 r. wyjasnita, ze przegladania danych
dokonuje wytgcznie w zwigzku z czynno$ciami stuzbowymi. Z przeszukiwania
informacji o osobach fizycznych korzysta prébujgc ustali¢ zmiany adreséw, nazwisk,
dane teleadresowe — zaréwno na potrzeby wtasne, jak i wspdtpracownikéw. Nie kazda
czynnos¢ zostaje zakoriczona notatky lub sporzadzeniem dokumentu, ktéry mogtby
ja potwierdzic.

Odnoszac sie do powyziszego wyjasnienia nalezy podkreslic, ze wyszukiwania
podmiotéw w PoltaxPlus nie nalezy dokonywaé na potrzeby innych pracownikdéw.
W komoérce egzekucji administracyjnej w Urzedzie Skarbowym w Ztotowie, kazdy
pracownik posiada odpowiednie role w PoltaxPlus, ktére umozliwiajg
mu przeszukiwanie bazy danych.

Natomiast w przypadku, gdy wyszukiwanie podmiotu nie dotyczy aktualnie
prowadzonych czynnosci stuzbowych (np. brak sprawy w Egapoltax), to powinno by¢
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w nalezyty sposéb udokumentowane w celu zapewnienia rozliczalnosci w systemach
informatycznych. Inaczej taka weryfikacja moze budzi¢ watpliwosci. Oczywiscie
wyttumaczalne sg niewielkie odstepstwa w tym zakresie (rzedu kilku procent).

W badanej prébie, wéréd podmiotéw wyszukiwanych przez panig M.C. byt pan Cz.K.,
ktory zmart w 2003 r. Jako powdd wyszukiwania pani M.C. wskazata cyt. ,zapytanie
telefoniczne o postepowanie — nie udzielono informacji”. Pani M.C. 13 marca 2023 r.
uzupetnita ztozone wyjasnienia, wskazata, ze 19 pazdziernika 2022 r. otrzymata
telefonicznie zapytanie, czy prowadzone jest postepowanie egzekucyjne wobec
podmiotu (podano PESEL). Pani M.C. nie stwierdzita sprawy w EGAPOLTAX
i zweryfikowata dane w PoltaxPlus. Ustalita, ze podatnik nie zyje od wielu lat. Zapytata
do kogo nalezy podany PESEL. Dzwonigcy poinformowat, ze podat dane wujka. Pani
M.C. poinformowata o koniecznosci posiadania petnomocnictwa i odmowita udzielenia
informacji telefonicznej.

Powyzsze informacje sg niespdjne. Jezeli pani M.C. stwierdzita, ze podatnik nie zyje
to nalezato niezwtocznie odmdwic¢ udzielenia informacji. Ponadto osoba niezyjgca
nie mogtaby udzieli¢ petnomocnictwa, wiec informowanie rozmdéwcy o koniecznosci
jego posiadania byto nielogiczne.

Podsumowujgc, na objete badaniem 52 podmioty, w 81% udokumentowano
i wykazano zwigzek przegladania z realizowanymi czynnosciami stuzbowymi. Zwigzku
takiego nie udokumentowano w 10 przypadkach tj. 19%.3? Pracownik nie wykazat,
Zze ma trudnosci z ustaleniem konkretnej czynnosci, ktérej przeglagdanie dotyczyto.
W 1 przypadku istniejg watpliwosci dotyczace faktycznego powodu przegladania
tj. przeglagdano dane podatnika, ktéry od 19 lat nie zyje.

Stwierdzono brak rozliczalnosci w stosunku do 19% przeglagdanych podmiotéw.

e Pracownik A.D. wyszukiwata dane 2 podmiotéw. W stosunku do 1 wyszukiwanego
podmiotu nie prowadzono spraw w EGAPOLTAX (wyszukiwanie dotyczyto pracownika
US w Ztotowie) — zwrdcono sie o uzasadnienie zwigzku przegladania z prowadzonymi
czynnosciami stuzbowymi wobec tej osoby.

Z wyjasnienia przekazanego w dniu 3 marca 2023 r. przez Zastepce Naczelnika Urzedu
Skarbowego w Ztotowie Anne Judycka wynika, ze przegladanie nie miato zwigzku
z prowadzonymi czynnosciami stuzbowymi. Pani A.D. wskazata, ze nie pamieta
przyczyny przegladania danych.

Pani A.D. w uzupetnieniu w oswiadczeniu z 9 marca 2023 r. wskazata ponownie,
ze doktadnej przyczyny przegladania danych nie pamieta, poinformowata, ze chciata
sprawdzi¢ date urodzenia tej osoby.

Do nieuprawnionego zapoznania sie przez panig A.D. z danymi osobowymi pracownika
US w Ztotowie, doszto 18 pazdziernika 2022 r. o g. 8:29 i dotyczyto wyswietlenia danych
o osobie fizycznej (wyswietlane dane to m.in: PESEL, nr dowodu tozsamosci, data
urodzenia, imiona rodzicow, nazwisko rodowe, adres).

32 pracownik SEE pani M.C. wskazywata powdd przegladania, ale w 10 sprawach nie udokumentowata w 2gdge/n41
sposob zwigzku przegladania z czynnosciami stuzbowymi.



Przeglagdanie danych podmiotéw bez zwigzku z prowadzonymi czynnosSciami
stuzbowymi stanowi nieprawidtowos¢. Dane osobowe mogg byé przetwarzane
wyfacznie zgodnie z prawem. Przetwarzanie danych w sposob inny niz okre$lony
W przepisach prawa stanowi naruszenie bezpieczeristwa informacji.33

Przetwarzanie danych osobowych bez wiedzy i zgody oséb, ktérych dane dotycza,
moze nastgpi¢ wyfacznie na podstawie przepiséw prawa unii europejskiej lub prawa
krajowego.3*

Za poufnos¢ przetwarzanych danych odpowiedzialni sg wszyscy uzytkownicy (...).
Za rozliczalnos¢ przetwarzanych danych odpowiedzialni sg m.in. kierownicy komérek
organizacyjnych/przetozeni uzytkownika w zakresie nadzoru nad zakresem uprawnien
oraz czynnosciami uzytkownika w systemie.3

W sprawie majg takie zastosowanie przepisy rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119 z 04.05.2016, str. 1), w szczegdlnosci zasady
przetwarzania danych osobowych (art. 5 rozporzadzenia) i zgodnosci przetwarzania
z prawem (art. 6 rozporzadzenia).

W badanej sprawie zaistniata mozliwos¢ bezprawnego przetwarzania danych
osobowych. Do zdarzenia doszto wskutek s$wiadomego dziatania pracownika
przetwarzajgcego dane. Nieuprawnione zapoznanie sie z danymi osobowymi
(naruszenie zasady ochrony danych osobowych) stanowi nieprawidtowosé. Powyzsze
oceniono negatywnie réwniez w kontekscie przegladania danych wspétpracownika.

e Pracownik K.J. wyszukiwata dane 3 podmiotéw. W przypadku 1 podmiotu prowadzono
sprawe w EGAPOLTAX, w stosunku do 2 podmiotdow takich spraw w EGAPOLTAX nie
odnotowano. Z wyjasnien ztozonych 3 marca 2023 r. wynika, ze:

- w 1 przypadku pani K.J. nie pamietata w jakim celu wybierata podmiot, wskazata,
ze najprawdopodobniej wpisata btedny PESEL (wyjasnienia nie uwzgledniono,
poniewaz podmiot J.M. wyszukiwany byt dwukrotnie),

- w 1 przypadku wedtug wyjasnien przegladanie dotyczyto zapytania telefonicznego
od klientki, czy wobec niej jest prowadzone postepowanie egzekucyjne z uwagi

33 Pkt 6.1 Polityki Bezpieczeristwa Danych Osobowych stanowiacej zatgcznik nr 2 do Zarzadzenia Dyrektora%zq/y4
Administracji Skarbowej w Poznaniu z dnia 16 lutego 2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji Skarbowej w Poznaniu (obowigzujacej w dniu
wystgpienia incydentu bezpieczenstwa informacji).

34 Pkt 6.6 Polityki Bezpieczeristwa Danych Osobowych stanowigcej zatacznik nr 2 do Zarzadzenia Dyrektora Izby
Administracji Skarbowej w Poznaniu z dnia 16 lutego 2022 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji Skarbowej w Poznaniu (obowigzujgcej w dniu
wystgpienia incydentu bezpieczenstwa informacji).

35 Pkt 14.3 Polityki Bezpieczeristwa Danych Osobowych stanowigcej zatgcznik nr 2 do Zarzadzenia Dyrektora Izby
Administracji Skarbowej w Poznaniu z dnia 28 listopada 2019 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji Skarbowej w Poznaniu (obowigzujacej w dniu
wystgpienia incydentu bezpieczenstwa informacji).


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrvgaytgnbsge4a
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts

na otrzymang korespondencje (brak udokumentowania przeprowadzonej rozmowy
z klientem A.S.).
Oba wyzej wymienione wyszukiwania dotyczyly wyswietlenia informacji o osobie
fizycznej (wyswietlone dane to m.in: PESEL, nr dowodu tozsamosci, data urodzenia,
imiona rodzicow, nazwisko rodowe, adres).
W tych przypadkach stwierdzono brak rozliczalnosci.
e Pracownik E. S.-C. w kontrolowanym okresie przegladata decyzje jednego podmiotu
w PoltaxPlus.
Ze ztozonego w dniu 3 marca 2023 r. wyjasnienia wynika, ze przegladanie miato miejsce
w zwigzku z prowadzonym postepowaniem MPP - wniosek zfozony przez
spadkobiercow pani K.G. Pani E.S.-C. sprawdzita w PoltaxPlus powigzania decyzji
i sposob jej zatatwienia. Bez uwag.
e Pracownik N.W. wyszukiwata dane 7 podmiotéw. Na podstawie ztozonych 3 marca
2023 r. wyjasnien (uzupetnionych 13 marca 2023 r.) stwierdzono, ze wszystkie
7 wyszukiwan podmiotéw miato zwigzek z realizowanymi czynnosciami stuzbowymi
(kontrola podatkowa — 3 przypadki, nabycie sprawdzajgce — 2 przypadki, akcja
mandatowa/przygotowanie do akcji mandatowej — 2 przypadki). Bez uwag.
e Pracownicy M.R., .M. i t.J. nie wyszukiwali podmiotéw w kontrolowanym okresie
w systemie PoltaxPlus.
Ogodtem w 20% przypadkdw przegladania danych w systemie PoltaxPlus stwierdzono brak
rozliczalnosci, co stanowi nieprawidtowos¢. Pracownicy w tym zakresie nie
udokumentowali w zwigzku przegladania z realizowanymi czynnosciami stuzbowymi
(wskazywano jedynie w jakim celu mogli przeglada¢ dane tych podmiotow).
Przyczyng powyzszego byto brak wdrozenia metod zapewniajacych rozliczalnos¢
przeglagdanych danych. Skutki sg trudne do oszacowania, jednak zawsze generujg ryzyko
wystgpienia przypadkdw przegladania danych niezwigzanych z realizowanymi
czynnosciami stuzbowymi.

3. SSP - Scentralizowany System Poboru
Badaniem objeto przegladanie podmiotéw od 1 lipca 2022 r. do 31 grudnia 2022 r., w tym
okresie:

e Pracownik E.S.-C. przegladata dane 72 podmiotéw (647 czynnosci wyszukiwania
podmiotu). W przypadku 69 podmiotéw przegladanie dotyczyto jednoczesnie konta
podatnika SD lub KP, sprawy, pisma — co wskazuje na istnienie (i prowadzenie) sprawy
w zakresie podatkéw KP i SD w SSP. W 3 przypadkach stwierdzono wytacznie
wyswietlenie podatnika — odnosnie do tych podmiotéw prowadzone byto
postepowanie podatkowe (wedtug PoltaxPlus: 2 podmioty ZOB-W — wszczecie
postepowania i 1 podmiot ZOB-M2 w 2022 r.). Bez uwag.

e Pracownik t.J. przegladat dane 38 podmiotéw (50 czynnosci wyszukiwania podmiotu).
Wszystkie przypadki przegladania dotyczyty wyswietlenia podmiotu. Do badania
wybrano 10 przypadkdéw przegladania.

(pismo z 3 marca 2023 r.) ustalono, ze wszystkie 10 przypadkdéw przegladania danych
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w SSP ma odzwierciedlenie w okazanej do kontroli dokumentacji. Sprawdzenie
realizowane byto na potrzeby innych komérek urzedu (SKA i SOB) i dotyczyto wytacznie
sprawdzenia petnomocnictw ogdlnych podmiotéw. Bez uwag.

e Pracownik .M. przegladata dane 28 podmiotéw (32 czynnosci wyszukiwania

podmiotu). Wszystkie przypadki przegladania dotyczyty wyswietlenia podmiotu.
Do badania wybrano 10 przypadkdéw przegladania.
Na podstawie wyjasnien i okazanych przez kontrolowang jednostke dokumentéw3®
ustalono, ze wszystkie 10 przypadkéw przegladania danych w SSP ma odzwierciedlenie
w okazanej do kontroli dokumentacji i miato zwigzek z czynnosciami stuzbowymi.
Sprawdzenie realizowane byto w zwigzku z prowadzong akcja mandatowa
(6 przypadkéw), prowadzonymi kontrolami podatkowymi (3 przypadki) oraz
whnioskiem podatnika dot. wydania kopii dokumentacji z akt kontroli (1 przypadek).
Bez uwag.

e Pracownik N.W. przegladata dane 102 podmiotéw (616 czynnos$ci wyszukiwania
podmiotu). W przypadku 53 podmiotéw przegladanie dotyczyto jednoczesnie konta
podatnika SD, PCC lub KP, sprawy, pisma itp. — co wskazuje na istnienie (i prowadzenie)
sprawy w zakresie podatkow SD, PCC lub KP. W 49 przypadkach stwierdzono wytgcznie
wyswietlenie podatnika — do badania wybrano 12 podmiotéw, ktérych dane
wyszukiwano.

Na podstawie wyjasniel i okazanych przez kontrolowang jednostke dokumentdow?’
ustalono, ze w 10 przypadkach przeglagdanie miato zwigzek z realizowanymi
czynnosciami stuzbowymi tj. w 6 przypadkach dotyczyto weryfikacji podmiotu
w zwigzku z akcjg mandatowg, w 3 przypadkach miato zwigzek z weryfikacjg dot. karty
weryfikacyjnej KCIK, w 1 przypadku wyswietlenie podmiotu miato miejsce w zwigzku
ze wspotpracg z komorkag SKI (podwdjne odnotowanie podmiotu w SeRCe) z uwagi
na brak dostepu do teczki (brak uprawnien).

W 2 przypadkach przegladanie nie miato zwigzku z realizowanymi czynnosciami
stuzbowymi i dotyczyto danych meza i ojca wspoétpracownicy tj. pani I.M.

Pani N.W. wyjasnita, ze przeglgdanie dotyczyto ustalenia numeru telefonu
kontaktowego do meza wspodtpracownicy z pokoju I.M., poniewaz w tym dniu
zapomniata telefonu komdrkowego, a z racji opieki nad schorowanym ojcem panem
R.S. i wykonywaniem do niego telefonu o statej porze dnia byto to niezbedne dla
spokojnego wykonywania obowigzkéw stuzbowych. Wszystko odbyto sie
w porozumieniu z panig .M. i na jej prosbe, gdyz komputer pani I.M. dziata bardzo
powoli, a pani N.W. juz byta zalogowana w systemach.

Pani .M. potwierdzita ten fakt.

Powyisze przegladanie realizowato cel prywatny, a nie stuzbowy i stanowi
nieprawidtowosc.

e Pracownik K.J. przegladata dane 2 podmiotdéw (2 czynnosci wyszukiwania podmiotu —
Spotkiz 0.0.). Do badania wybrano 2 podmioty przeglagdane w kontrolowanym okresie.

36 Pismo z 3 marca 2023 r. uzupetnione w dniu 10 marca 2023 r. o kopie petnomocnictwa dla podmiotu T.l\/gz/41
37 Pismo z 3 marca 2023 r.



Przyjeto wyjasnienia kontrolowanej jednostki z 3 marca 2023 r. Wykazano zwigzek
przegladania z realizowanymi czynnosciami stuzbowymi — bez uwag.

e Pracownicy M.R., A.D. i M.C. nie wyszukiwali podmiotéw w kontrolowanym okresie
systemie SSP.

4. ,Serwis Ksigg Wieczystych Ministerstwa Sprawiedliwosci dla MF”
Nie odnotowano zapytan dokonanych przez wybranych do badania 2 pracownikéw Urzedu
Skarbowego w Ztotowie z komorki SEE w kontrolowanym okresie.38

Podsumowujac, na podstawie badanej préby kontrolnej, pozytywnie oceniono wykorzystanie
systemu SeRCe — 94% przypadkdw przegladania danych w tym systemie znalazto
odzwierciedlenie w realizowanych czynnos$ciach stuzbowych. Nie wykazano zwigzku
z realizowanymi czynnos$ciami w 6% badanych podmiotéw, przy czym w jednym przypadku
wyszukiwanie wystgpito w zwigzku z pomytkg przy wpisywaniu nazwiska do systemu,
a w drugim przypadku pracownik nie potrafit jednoznacznie wskaza¢ przyczyn przegladania.
Powyzsze zakwalifikowano jako uchybienie.

W zakresie przeglgdania danych podmiotéw w aplikacji PoltaxPlus stwierdzono ogétem,
2e 80% przypadkéw przegladania danych znalazto odzwierciedlenie w realizowanych
czynnosciach stuzbowych. W 20% badanych przypadkdw, pracownicy wskazywali w jakim celu
mogli przeglagda¢ dane podmiotdéw, natomiast w zaden sposéb nie udokumentowali tego
faktu. Nalezy zauwazyé¢ rdznice w poszczegdlnych komodrkach. W komdrce SPO wszyscy
pracownicy wykazali zwigzek przegladania z realizowanymi czynnos$ciami stuzbowymi (100%
przypadkéw przegladania w tej komodrce), natomiast w komérce SEE wykazano taki zwigzek
w 77% wyszukiwan.

Negatywnie oceniono fakt przeglgdania danych osobowych innego pracownika US w Ztotowie
w systemie POLTAXPLUS przez pracownika A.D. (nieuprawnione zapoznanie sie z danymi
osobowymi). Powyzsze stanowi nieprawidtowosc.

Stwierdzono, ze nadzér nad czynnosciami uzytkownikéw z komérki SEE w systemach
informatycznych prowadzony byt niewtfasciwie, a przyjety sposdb dziatania nie zapewniat
wtasciwej rozliczalnosci.

Pozytywnie oceniono prawidtowos$é wykorzystania systemu SSP do czynnosci stuzbowych,
w 98% badanych przypadkéw taki zwigzek wykazano. W 2 sprawach (2% badanej populacji)
przeglagdanie nie miato zwigzku z realizowanymi czynnosciami stuzbowymi i dotyczyto danych
meza i ojca wspotpracownicy osoby przegladajacej (na jej prosbe). Mimo, ze obie pracownice
potwierdzity fakt przegladania, to stwierdzono, ze nie bylo ono zwigzane z czynnosciami
stuzbowymi i realizowato cel prywatny, co stanowi nieprawidtowos¢.

W badanych sprawach zwraca uwage brak wtasciwego dokumentowania przegladania danych
podmiotéw w systemach informatycznych, szczegdlnie w sytuacji, gdy przegladanie nie
dotyczy podmiotdéw, w stosunku do ktérych prowadzone sg czynnosci stuzbowe w komorce
organizacyjnej (konkretne sprawy). Faktycznie kazda rozmowa miedzy urzednikiem a klientem

38 Ze ztozonych wyjasénierh wynika, ze w Urzedzie Skarbowym w Ztotowie ksiegi wieczyste przeszukiwane %3A41
pomoca Branzowej EKW, ktdra to ustuga jest dostarczana przez Ministerstwo Sprawiedliwosci (nie objeto
badaniem).



urzedu skarbowego powinna zosta¢ udokumentowana (np. w formie notatki stuzbowej). Brak
dokumentowania takich zdarzen oceniono jako uchybienie.

Osoby odpowiedzialne za stwierdzone nieprawidtowosci:

— pani A.D. w zakresie nieuprawnionego przegladania danych osobowych innego
pracownika Urzedu Skarbowego w Ztotowie,

— pani N.W. w zakresie przeglgdania danych podmiotéw w systemie SSP bez zwigzku
z realizowanymi czynnosciami stuzbowymi,

— pani M.C. i pani KJ. w zakresie nieudokumentowania (braku rozliczalnosci) zwigzku
przegladania danych w PoltaxPlus z realizowanymi czynnosciami stuzbowymi,

— kierownicy komdrek SEE i SPO w osobach pani K.J. i pani E. S.-C. w zakresie sprawowanego
nadzoru nad dziataniami podlegtych pracownikdw,

— Naczelnik Urzedu Skarbowego w Ztotowie pani Joanna Ciosek oraz Zastepca Naczelnika
pani Anna Judycka w zakresie nadzoru sprawowanego nad Pionem Poboru i Egzekucji oraz
Pionem Kontroli i Orzecznictwa.

Ogodlnie prawidtowos¢ wykorzystania systemow informatycznych oceniono pozytywnie

z nieprawidtowosciami.

[dowdd: akta kontroli poz. 20, str. 63 — 73]

lll.  Kontrola funkcjonalna

Kontrole funkcjonalne powinny by¢ realizowane zgodnie z Procedurq kontroli funkcjonalnej
wprowadzong przez Dyrektora lzby Administracji Skarbowej w Poznaniu Zarzadzeniem
nr167/2018 z dnia 15 grudnia 2018 r. w sprawie wprowadzenia kontroli funkcjonalnej,
nastepnie zmieniong zarzgdzeniem nr 24/2019 z 25 marca 2019 r., nr 59/2019 z 27 maja
2019 r., nr63/2020 z 17 lipca 2020 r. i nr 211/2021 z 25 listopada 2021 r. Zgodnie z § 13
Procedury kontroli funkcjonalnej, komdrka ds. kontroli wewnetrznej w dokumentach
pokontrolnych, sporzadzanych w wyniku przeprowadzonych kontroli wewnetrznych
i instytucjonalnych, zawiera ocene kontroli  funkcjonalnych, przeprowadzonych
w kontrolowanej jednostce w odniesieniu do obszaru objetego kontrola.

Zgodnie z trescig Procedury zarzgdzania uprawnieniami do systemow informatycznych
stanowigcej zatgcznik nr 1 do Instrukcji Zarzadzania Systemami Informatycznymi3?, kierownicy
komodrek organizacyjnych jednostki nie rzadziej niz raz na pét roku dokonujg przegladu
zasadnosci i aktualno$ci uprawniedn nadanych podlegtym pracownikom. W badanych
komadrkach przeglad uprawnien dokonywany byt w ramach kontroli funkcjonalnej.

Dyrektor Izby Administracji Skarbowej w Poznaniu wyznaczyt priorytet kierownictwa lzby
celem uwzglednienia w ramach wykonywania czynnosci kontroli funkcjonalnej w 2022 r.

39 Zarzadzenia Nr 167/2019 Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia 28 listopada 20?&(.41

w sprawie ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczeristwem Informacji w Izbie Administracji
Skarbowej w Poznaniu oraz Nr 12/2022 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 16 lutego 2022
r. w sprawie ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji
Skarbowej w Poznaniu.



,Nadzorowanie przez bezposrednich przetozonych uprawnien do systemow
informatycznych”.

Weryfikacjg objeto kontrole funkcjonalne dotyczgce kontrolowanego zagadnienia
przeprowadzone w komdrkach SEE i SPO przez osoby kierujgce tymi komdrkami, a takze przez
Naczelnika Urzedu Skarbowego w Ztotowie i Zastepce Naczelnika w zakresie podlegtych
pracownikéw (kierownikow komérek SEE i SPO).

W kontrolowanych sprawach jednostka ztozyta wyjasnienia w dniu 13 marca 2023 r., ktére
w czesci uwzgledniono.

Badane 4 kontrole funkcjonalne zostaty przeprowadzone terminowo (w grudniu 2022 r.),
swoim zakresem obejmowaty Il poétrocze 2022 r. Zostaty udokumentowane ,Informacja
o przeprowadzonej kontroli funkcjonalnej” sporzadzong na prawidtowym wzorze.
W 3 przypadkach zostaty prawidtowo zaewidencjonowane w spisie spraw o symbolu JRWA
093. W 1 przypadku informacja nie zostata zaewidencjonowana, jak wyjasniono z powodu
niewiedzy p.o. kierownika komdrki SEE. Kontrole swoim zakresem obejmowaty
»Nadzorowanie przez bezposrednich przetozonych uprawnien do systemoéw informatycznych”
(komérka SEE, SPQ), ,,Aktualnos¢, zgodnos$é i zasadno$é przyznanych pracownikom uprawnien
w systemach informatycznych” (p.o. kierownika SEE, kierownik SPO).

Szczegdtowe ustalenia:

Referat Egzekucji Administracyjnej

Z opisu ustalen wynika, ze przeprowadzona kontrola miata na celu sprawdzenie aktualnosci,
zgodnosci i zasadnosci przyznanych pracownikom uprawnien do systeméw informatycznych.
Kontrole przeprowadzono na podstawie wydrukéw — zestawien z systeméw Qasystent i CSU.
Sprawdzeniem objeto 6 pracownikow komorki SEE. Kontrolg nie objeto 1 pracownika.
Kontrolowana jednostka w dniu 13 marca 2023 r. wyjasnita, ze kontrolg funkcjonalng nie
zostata objeta pani M.S. z powodu dfugiej absencji, ktéra trwata od 25 listopada 2019 r.
Pracownica wrdcita do pracy 23 grudnia 2022 r., ale nie wykonywata zadnych zadan
(p.o. kierownika w tym czasie przebywat na urlopie). Od 28 grudnia 2022 r. pracownica
wykorzystuje zalegty urlop. Uwzgledniono ztozone wyjasnienia.

W kontroli funkcjonalnej ustalono, ze pracownikowi, ktory przeszedt na emeryture odebrano
wszystkie uprawnienia. Stwierdzono réwniez, ze w przypadku 5 pracownikéw w systemie
Qasystent nie odwzorowano posiadanych uprawnien (wymieniono pracownikdw i brakujace
uprawnienia).

Dziat Postepowania Podatkowego i Kontroli Podatkowej

Z opisu ustalen wynika, ze kontrolg objeto 3 z 9 pracownikéw komadrki SPO. Weryfikowani
pracownicy nie wystgpili w prdbie kontrolnej.

Zgodnie z procedurg zarzadzania uprawnieniami do systemodw informatycznych stanowiacg
Zatacznik Nr 1 do Instrukcji Zarzadzania Systemami Informatycznym ,Kierownicy komédrek
organizacyjnych jednostki nie rzadziej niz raz na p6t roku dokonujg przegladu zasadnosci
i aktualnosci uprawnien nadanych podlegtym pracownikom.” Kontrolowana jednostka
wyjasnita, ze kierownik SPO dokonat zapisu o weryfikacji 3 z 9 pracownikéw, natomiast
faktycznie raporty z aplikacji Qasystent zostaty przygotowane na rzecz wszystkich

35/41



pracownikéw komorki. Na skutek przeprowadzonej interpretacji zapisu instrukcji kierownik
doszedt do przekonania, ze w protokole kontroli funkcjonalnej bedzie wystarczajgce
zamieszczenie informacji o objeciu kontrolg wybranych pracownikéw komérki, a nie ich ogotu.
Wskazano, ze poczagwszy od kontroli funkcjonalnych za | pétrocze 2023 r. nastgpi zmiana
w tym obszarze. Ponadto w przysztosci zapisy w protokole kontroli funkcjonalnej bedg bardziej
precyzyjne poprzez dookreslenie danych objetych weryfikacjg, systeméw oraz
co do aktualnosci tych danych.

Nie opisano na podstawie jakich danych przeprowadzono weryfikacje, ani jakich systeméw
ona dotyczyta. Ograniczono sie do sformutowania , Nie stwierdzono nieprawidtowosci”.
Z opisu nie wynika, czy wszystkie uprawnienia nadane pracownikom sg zasadne i aktualne.

P.o. kierownika referatu SEE

Kontrole przeprowadzita Naczelnik Urzedu Skarbowego w Ztotowie Joanna Ciosek.
Na informacji o przeprowadzonej kontroli funkcjonalnej odnotowano numer sprawy:
3036-SWW.093.46.2022, , ktéry jest zgodny z okazanym rejestrem (spis spraw o symbolu
JRWA 093). Z rejestru wynika data 28 grudnia 2022 r., ktdra jest jednoczesnie datg wszczecia
i zakonczenia sprawy. Te zapisy sg niezgodne ze stanem faktycznym, poniewaz kontrole
funkcjonalng Naczelnik US w Ztotowie przeprowadzita 30 grudnia 2022 r.

Kontrolowana jednostka wyjasnita, ze kontrola funkcjonalna o nr 3036-SWW.093.46.2022
zostata faktycznie przez Naczelnika Urzedu Skarbowego przeprowadzona 30 grudnia 2022 r.,
jednak naczelnik poprosit pracownika SWW o wygenerowanie numeru w SZD 28 grudnia
2022 r. Zuwagi na bardzo duze obtozenie obowigzkami w dniu 28 i 29 grudnia 2022 r.,
kontrole faktycznie przeprowadzono 30 grudnia 2022 r. i taka data widnieje na informacji
(udostepniono pdf metryki do pisma SZD o nr 3036-SWW.093.46.2022). Uwzgledniono
ztozone wyjasnienia.

Sprawdzeniem objeto 4 pracownikdw, w tym p.o. kierownika SEE. Z opisu ustalei wynika,
ze przeprowadzona kontrola miata na celu sprawdzenie aktualnosci, zgodnosci i zasadnosci
przyznanych pracownikom uprawnien w systemach informatycznych. W wyniku
przeprowadzonej kontroli stwierdzono, ze nie wszystkie posiadane przez pracownikow
uprawnienia znajduja odzwierciedlenie w aplikacji Qasystent. Nie wymieniono, ktérym
pracownikom i jakich uprawnien nie odzwierciedlono w tym systemie.

Z ustalen dokonanych w toku kontroli przeprowadzonej przez Dyrektora Izby Administracji
Skarbowej w Poznaniu, wynika, ze p.o. kierownika referatu SEE K.J. miata nadane uprawnienia
wykraczajgce poza zakres dziatania komorki SEE — w ,,Informacji o przeprowadzonej kontroli
funkcjonalnej” nie odniesiono sie do kwestii szerokich uprawnien nadanych pani K.J.

Ze ztozonego 13 marca 2023 r. wyjasnienia kontrolowanej jednostki, wynika czym kierowat sie
Naczelnik Urzedu Skarbowego w Ztotowie, pozostawiajgc tak szeroki zakres uprawnien
pracownikowi. Natomiast stosowne zapisy nie znalazty odzwierciedlenia w sporzadzonej przez
Naczelnika Urzedu ,Informacji o przeprowadzonej kontroli funkcjonalnej”.

Kierownik dziatu SPO
Zastepca Naczelnika Urzedu Skarbowego w Ztotowie Anna Judycka przeprowadzita 16 grudnia
2022 r. kontrole funkcjonalng w zakresie ,Aktualnosci, zgodnosci i zasadnosci przyznanych
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pracownikom, kierownikom podlegtego pionu, uprawnien w systemach informatycznych”
wedtug stanu na 16 grudnia 2022 r. m.in. w zakresie zgodnosci przyznanych uprawnien
kierownikowi dziatu SPO E.S.-C.

Kontrole udokumentowano ,Informacja o przeprowadzonej kontroli funkcjonalnej”
sporzagdzong na prawidtowym wzorze. Na informacji odnotowano numer sprawy:
3036-SWW.093.45.2022, , ktéry jest zgodny z okazanym rejestrem (spis spraw o symbolu
JRWA 093). Z rejestru wynika data 28 grudnia 2022 r., ktéra jest jednoczesnie datg wszczecia
i zakonczenia sprawy. Te zapisy s3 niezgodne ze stanem faktycznym, poniewaz kontrole
funkcjonalng Zastepca Naczelnika US w Ztotowie przeprowadzita 16 grudnia 2022 r.
Kontrolowana jednostka wyjasnita, ze kontrola funkcjonalna zostata przez Zastepce Naczelnika
Urzedu Skarbowego w Ztotowie przeprowadzona 16 grudnia 2022 r. i wéwczas zastepca
poprosit pracownika SWW o wygenerowanie nr w SZD. Numer zostat rzeczywiscie
wygenerowany pdzniej, a numer sprawy zastepca dopisat odrecznie dopiero po powrocie ze
swojego urlopu (urlop od 19 grudnia 2022 r. do 31 grudnia 2022 r.). Zatgczono metryke sprawy
z SZD. Uwzgledniono ztozone wyjasnienia.

Sprawdzeniem objeto 4 pracownikéow, w tym p.o. kierownika SPO. Z opisu ustalen wynika,
ze kontroli funkcjonalnej poddano aktualnosé, zgodnosc¢ i zasadnos¢ przyznanych uprawnien.
Weryfikacji dokonano na podstawie analizy zakreséw obowigzkéw i upowaznien pracownikdw
w odniesieniu do zapiséw w systemie Qasystent, OIOM w CSU poprzez modut Raporty. Brak
natomiast zapiséw, co ustalono.

Stwierdzono, wadliwie sprawowany nadzér w ramach kontroli funkcjonalnej nad aktualnoscia,
zgodnoscia i zasadnoscig przyznanych uprawnien do systemoéw informatycznych podlegtym
pracownikom (uchybienie):

e Niewystarczajacy nadzér nad aktualnoscia oraz zasadnoscig nadanych uprawnien
do systemow informatycznych podlegtych pracownikow, prowadzony w ramach kontroli
funkcjonalnej.

o Niedokfadny opis ustalen faktycznych kontroli funkcjonalnej m.in.:

— w wyniku przeprowadzonej kontroli stwierdzono, ze nie wszystkie posiadane przez
pracownikdéw uprawnienia znajdujg odzwierciedlenie w systemie Qasystent; nie
wymieniono, ktéorym pracownikom i jakich uprawnien nie odzwierciedlono w tym
systemie,

— W komoédrce SPO - nie opisano na podstawie jakich danych przeprowadzono
weryfikacje, ani jakich systemoéw ona dotyczyta; ograniczono sie do sformutowania
»,Nie stwierdzono nieprawidfowosci”; z opisu nie wynika, czy wszystkie
uprawnienia nadane pracownikom byty zasadne i aktualne.

e Nieobjecie kontrolg funkcjonalng wszystkich pracownikéw z komdrki SPO?*C. Dziatanie
niezgodne z Zatgcznikiem Nr 1 do Instrukcji Zarzadzania Systemami Informatycznym cyt.:
,Kierownicy komorek organizacyjnych jednostki nie rzadziej niz raz na p6t roku dokonuja
przeglagdu zasadnosci i aktualnosci uprawnied nadanych podlegtym pracownikom.”

40 W komdrce SEE réwniez dokonujgc weryfikacji pominieto jednego pracownika, jednak w tym przyp%]léfll
dotyczyto to osoby, ktdra 23 grudnia 2022 r. powrdcita do pracy po kilkuletniej absencji, a od 28 grudnia 2022 r.
przebywata na zalegtym urlopie wypoczynkowym.



Przyczyng byta btedna interpretacja zapisow ww. Instrukcji przez kierujgcg komarka.

e P.o. kierownika referatu SEE miata nadane uprawnienia wykraczajgce poza zakres dziatania
komorki SEE —w ,,Informacji o przeprowadzonej kontroli funkcjonalnej” nie odniesiono sie
do kwestii szerokich uprawnien nadanych temu pracownikowi.

e Brak zaewidencjonowania w rejestrze 093 informacji o przeprowadzonej kontroli
funkcjonalnej (komdrka SEE), co wynikato z niewiedzy p.o. kierujacej komérka.

e Rozbieznosci pomiedzy faktyczng datg przeprowadzenia kontroli funkcjonalnej, a danymi
z SZD (na podstawie metryki sprawy). Przyczyng byto zbyt pdine lub przedwczesne
utworzenie sprawy w SZD przez pracownika komoérki SWW (na wniosek osoby
przeprowadzajgcej kontrole funkcjonalng).

Podsumowujac, pozytywnie nalezy oceni¢ terminowos¢ realizacji kontroli funkcjonalnych
w zakresie weryfikacji uprawnien do systemoéw informatycznych. Kontrole realizowano
na koniec pétrocza i ten okres objety byt weryfikacjg. Mimo regularnie prowadzonych kontroli
funkcjonalnych, stwierdzono niewystarczajgcy nadzdér nad aktualnoscig oraz zasadnoscia
nadanych uprawnien do systemow informatycznych podlegtych pracownikéw, prowadzony
w ramach kontroli funkcjonalnej. Wadliwie przeprowadzona kontrola funkcjonalna w zakresie
uprawnien do systemodw informatycznych skutkowata tym, ze pracownicy posiadali prawa
dostepu do informacji szerszych niz te ktére potrzebne sg do wykonywania powierzonych im
zadan*!. Nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia),
uprawnienia uzytkownika do zasobdéw systemu mogg swiadczy¢ o mozliwosci zaistnienia
naruszenia bezpieczeristwa informacji*2. Z drugiej strony nienadanie pracownikom uprawnien,
ktore sg przeznaczone do pracy w danej komérce (np. uprawnienia do modutu Wierzytelnosci
WRO-System dla pracownikéw egzekucji administracyjnej) moze utrudnia¢ prawidiowa
realizacje zadan.

[dowdd: akta kontroli poz. 20, str. 74 — 80]

IV. Kontrole zewnetrzne
Ustalen dokonano na podstawie okazanej ksigzki kontroli Urzedu Skarbowego w Ztotowie.
Organy zewnetrzne w ciggu ostatnich 3 lat nie prowadzity kontroli w badanym zakresie
w kontrolowanej jednostce.

Podsumowujac, w skontrolowanym zakresie stwierdzono:

Nieprawidtowosci:

1. Nieuprawnione zapoznanie sie zdanymi osobowymi, poprzez przeglgdanie w systemie
PoltaxPlus informacji o wspétpracowniku (naruszenie zasady ochrony danych
osobowych).

2. Przegladanie danych osobowych podmiotéw w systemie informatycznym bez zwigzku
realizowanymi z czynnos$ciami stuzbowymi.

41 Zasada przywilejéw koniecznych i zasada wiedzy koniecznej. 38/4
42 procedura Zarzadzania Incydentami Bezpieczeristwa Informacji w Ministerstwie Finansdw oraz w jednostkach
organizacyjnych resortu finanséw.



3. Wadliwe wydawanie, rejestrowanie i monitorowanie aktualnosci upowaznien
udzielonych przez Naczelnika Urzedu Skarbowego w Ztotowie podlegtym
pracownikom.

4. Brak rozliczalnosci w zakresie 20% przeglagdanych podmiotéw w systemie PoltaxPlus.

Uchybienia:

1. Naruszenie zasady przywilejéw koniecznych, wskutek nieodebrania pracownikom
uprawnien do systeméw informatycznych, po ich przejsciu do innej komorki.

2. Wadliwie sprawowany nadzér w ramach kontroli funkcjonalnej nad aktualnoscia,
zgodnoscig i zasadnoscig przyznanych uprawnien do systeméw informatycznych
podlegtym pracownikom.

3. Niedostateczny nadzdér nad czynnos$ciami uzytkownika w systemie. Brak wprowadzenia
metod zapewniajgcych rozliczalno$é¢ przetwarzanych danych w systemach
informatycznych. Brak wtasciwego dokumentowania przegladania danych podmiotéw
w systemach informatycznych. Niewykazanie zwigzku przegladania z wykonywaniem
czynnosci stuzbowych (konkretnych spraw w systemach SSP i SeRCe).

Brak odzwierciedlenia uprawnien do systemoéw informatycznych w aplikacji Qasystent.

5. Opodznienie w przeprowadzeniu obowigzkowego szkolenia na platformie Atena2
w zakresie bezpieczenstwa teleinformatycznego.

Zakres, przyczyny i skutki stwierdzonych nieprawidtowosci (w tym osoby odpowiedzialne)
i uchybien opisano w tresci dokumentu.

Ocena skontrolowanego przedmiotu kontroli — pozytywna z nieprawidtowosciami.

Informacja o zgtoszonych zastrzezeniach do projektu wystapienia pokontrolnego

Naczelnik Urzedu Skarbowego w Ztotowie nie wnidst zastrzezen do ustalen kontroli
zawartych w projekcie wystgpienia pokontrolnego.

Zalecenia i wnioski dotyczace usuniecia stwierdzonych nieprawidtowosci
lub usprawnienia funkcjonowania kontrolowanego urzedu

Dyrektor Izby Administracji Skarbowej w Poznaniu zaleca:

1. Zapoznaé pracownikdéw z ustaleniami niniejszej kontroli, ustawg z dnia 10 maja 2018
r. o ochronie danych osobowych (Dz.U. z 2019 r., poz. 1781) oraz rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1), w szczegdlnosci
w zakresie zasady przetwarzania danych osobowych i zgodnosSci przetwarzania
z prawem.
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2. Wykorzystywa¢ systemy informatyczne wytgcznie do celéw stuzbowych.
Przypomnie¢ pracownikom zasady wynikajgce z Systemu Zarzgdzania
Bezpieczenstwem Informacji w Izbie Administracji Skarbowej w Poznaniu.

3. Zapewni¢ prawidtowa realizacje zadan w zakresie wydawania upowaznien
(petnomocnictw) oraz prowadzenia rejestru upowaznien/petnomocnictw.
Niezwtocznie odwotywaé upowaznienia/petnomocnictwa bytym pracownikom,
z ktérymi ustat stosunek pracy. Rzetelnie dokonywac przegladu aktualnosci
wydanych upowaznien/petnomocnictw. Bezzwtocznie po wydaniu upowaznienia lub
petnomocnictwa przekazywaé¢ jeden egzemplarz dokumentu (z datg odbioru
i podpisem pracownika) do komdrki kadr i administracji personalnej Izby
Administracji Skarbowej w Poznaniu.

4. Wdrozy¢ rozwigzania organizacyjne zapewniajgce rozliczalno$¢ przetwarzanych
(przegladanych) danych w systemach informatycznych.

5. Niezwtocznie aktualizowa¢ zakres nadanych uprawnien do systemow
informatycznych po zmianie komoérki organizacyjnej, stanowiska, zakresu
obowigzkdéw.

6. Prowadzié¢ rzetelnie przeglady uprawnien do systemoéw podlegtym pracownikom.

7. Wzméc nadzér nad czynnosciami  uzytkownikdéw w systemie. Wtiasciwie
dokumentowac przegladanie danych w systemach informatycznych.

8. Woykorzystywac system Qasystent do realizacji procesu zarzadzania uprawnieniami
do systeméw informatycznych. Dokonaé przegladu uprawnien wprowadzonych
do systemu Qasystent wszystkim pracownikom Urzedu Skarbowego w Ztotowie
i zaktualizowac¢ dane tam wykazane.

9. Zintensyfikowa¢ nadzdr nad realizacja obowigzkowych szkolen przez podlegtych
pracownikow.

10. Przeprowadzi¢ kontrole funkcjonalng w zakresie stwierdzonych nieprawidtowosci
i uchybien w terminie 9 miesiecy od dnia udzielenia informacji o sposobie wykonania
zalecen pokontrolnych oraz zobowigzuje Naczelnika Urzedu do przekazania
informacji o rezultatach wdrozenia zalecen pokontrolnych.

Ocena wskazujgca na niezasadno$¢ zajmowania stanowiska lub petnienia funkcji
przez osobe odpowiedzialng za stwierdzone nieprawidtowosci

Pouczenie

Stosownie do przepisu art. 48 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzgdowej (Dz. U. z 2020 r., poz. 224) od wystgpienia pokontrolnego nie przystugujg srodki
odwotawcze.

Termin ztozenia informacji

W przypadku stwierdzonych uchybien badz nieprawidtowosci w terminie 30 dni od dnia
otrzymania wystgpienia pokontrolnego nalezy poinformowac Dyrektora Izby Administracji

Skarbowej w Poznaniu o sposobie wykonania zalecerd, wykorzystaniu wnioskow
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lub przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
nieprawidtowosci, uchybien.

PODPIS DYREKTORA 1ZBY ADMINISTRACJI SKARBOWEJ

Dyrektor
Izby Administracji Skarbowej
w Poznaniu

Marek Pospieski
(podpisano kwalifikowanym
podpisem elektronicznym)

Kwalifikowany podpis elektroniczny ma skutek prawny réwnowazny podpisowi wtasnorecznemu (art. 25 ust. 2
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE).

Korespondencje otrzymuja

1. Adresat - elektronicznie
2. aa

Do wiadomosci — wytacznie drogg elektroniczng

Z-ca DIAS — Adam Barciszewski

Z-ca DIAS — Magdalena Graczyk

Z-ca DIAS — Dariusz Struglinski

Z-ca DIAS — Anna Urbaniak-Schneider

Wieloosobowe Stanowisko Ochrony Danych (IWD)
Dziat Wsparcia Zarzadzania (IWZ)
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